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1) Türksat Siber Hakkında
Türksat Siber, aile ve iş için tam kapsamlı güvenlik ve gizlilik 
koruması sağlayan tek mobil uygulamadır. Türksat Siber 
içerik izleme, ekran süresi yönetimi, web sitesi engelleme 
ve çevrimiçi güvenlik gibi kontrol özellikleri sağlar. 

Uygulamada yaşadığınız problemleri, öneri ve sorularınızı 
kablotvbilgi@turksat.com.tr e-posta adresine
göndermeniz uygulamayı sürekli geliştirmemizi ve siz 
değerli müşterilerimize daha kolay hizmet vermemize 
yardımcı olacaktır. 
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2 ) Türksat S iber Nasıl İndirilir ve Kurulur
Türksat Siber’i Android, IOS, macOS ve Windows gibi işletim sistemlerine 
kurmak için; 

Minimum Android OS – Android 10 

1. Google Play’e gidin.
2. Türksat Siber’i aratın.
3. “Yükle” butonuna basın.

Minimum (Apple) IOS OS – IOS 14.1 

1. AppStore’u açın.
2. Türksat Siber’i aratın.
3. “İndir” butonuna basın.
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2 .1) İlk Kurulum 
İlk defa giriş yapacaksanız uygulamayı kurup telefon numaranızı ilgili alana 
yazın. Kayıt Ol’u tıkladıktan sonra aşağıdaki gibi tek seferlik SMS şifresini 
ekrandaki alana girin. 
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Bu aşamada VPN konfigürasyonunu eklemek için izin verin ve Devam Et 
butonuna tıklayın. 
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Ana Sayfa’nın altında Ayarlar sekmesinden VPN Bağlantısı’nı seçip 
durumunuzun bağlı olduğundan emin olun. 

Yine Ana Sayfa’nun altında Profiller sekmesinden kullanıcı seçildiğinde Ağ 
Ayarları’nda Tüm İnternet Trafiğini Etkinleştir seçeneğinin aktif olduğundan 
emin olun. 

B ağlantıyı Kaldır 
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3) Ana S ayfa 
Giriş (Ana Sayfa) sekmesi, tehditler ve ihlaller hakkında ayrıntılı bilgi sağlayan 
kontrol panelini görüntüler. Ana Sayfa kontrol paneli, tüm tehditlerin ve 
ihlallerin birleştirilmiş görüntüsünü içerir. 

Tehditler, sistem tarafından otomatik olarak algılanan ve azaltılan tehditlerdir. 
İhlaller, o hesapta yönetici tarafından yapılandırılan bir kuralın (bir web sitesini 
engelleme, oyun oynamayı engelleme vb.) kullanıcı tarafından ihlal edildiğini 
gösterir. 

Kontrol panelinde aşağıdaki resimde gösterildiği gibi seçilen zamanı veya 
seçilen tür veya kullanıcı bazında ve de haftalık ya da günlük olarak 
performansı görebilirsiniz. 
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3.1) Tehditler 
Tehditler grafiği, hesabın parçası olan aile üyeleri de dahil olmak üzere tüm 
cihazlardan ortaya çıkan tehdit sayısını görüntüler. Hesaptaki ikincil üyeler, 
yalnızca cihazlarından tanımlanan tehditleri ve ihlalleri görecektir. 

Bu tehditler önem derecesine göre dört kategoride toplanır: 

 

4. Yüksek 
5. Orta 
6. Kritik 
7. Düşük 
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3.2 ) İhlaller 
İhlal tablosu, hesapta yapılandırılan izin verme ve engelleme kurallarına göre tüm 
cihazlardan tanımlanan farklı ihlallerin toplanmış sayıları görüntüler. 

Bu ihlaller aşağıdaki farklı kategorilerde toplanabilir: 

• E riş im Programı 

• Uygulamalar 

• Kategori 

• İnternet S ites i 

• B ölge 

• Diğerleri 
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4) Alarmlar 
Alarm ekranı, hesap sahibinin veya ana kullanıcının dikkatini gerektiren en 
güncel tehditlerin ve ihlallerin bir listesini görüntüler. 

4.1) Tehditler 
Tehditler sekmesi, tehditler hakkında ayrıntılı bilgilerin yanı sıra gerçekleşme 
tarihi, cihaz ve tehditlerin tespit edildiği kullanıcı hakkında bilgi sağlar.  
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Tehditlerin daha ayrıntılı bir görünümünü elde etmek için bir tehdide 
tıklayın.  
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4.2 ) İhlaller 
Bu sekme, meydana gelen farklı ihlalleri listeler. İhlaller, yapılandırıldığı 
şekilde kurallara göre gösterilir. Uygulamada herhangi bir kural 
yapılandırılmamışsa, ihlaller listesinde hiçbir öğe olmayabilir.  
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İhlal ayrıntılarının detayları, ihlalin oluşumuna ilişkin genel bir bakış açısı 
sunar. 
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5 ) B ildirimler 
Bildirimler sekmesi, cihazın bağlantısıyla ilgili bilgileri görüntüler. Ana 
kullanıcı, Bildirimler sekmesindeki bildirimleri görüntüleyebilir ve silebilir. 
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6 ) Profiller
Ana hesap sahibi hesabı yönetebilir ve diğer kullanıcıları (aile üyeleri gibi) 
sisteme ekleyebilir. Buraya eklenen her kullanıcı, Türksat Siber 
Uygulamasının nasıl kurulacağı ve etkinleştirileceği ile ilgili talimatları 
otomatik olarak alacaktır. 

Profiller sekmesi, Kullanıcı ve Güvenlik bölümlerini görüntüler. 

6 .1) Kullanıcı 
Kullanıcı bölümü, tüm kullanıcıları (yönetici ve hesabın tüm üyeleri) 
görüntüler.  
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6 .1.1) İlave Kullanıcı Profili E kleme 
Ana hesap sahibi, diğer kullanıcıları ekleyebilir ve Türksat Siber 
uygulamasını yüklemek için bir davetiye gönderebilir. İlave kullanıcı(lar) 
eklemek için aşağıdaki adımları izleyin. 

S ağ alttaki artı işaretine (+) tıklayın. 
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Gerekli bilgileri girince Kullanıcı Ekle’ye tıklayın.  
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Bir kere ekledikten sonra, kullanıcı(lar) listesi aşağıda gösterildiği gibi 
görünecektir. 
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6 .1.2 ) Diğer Profillere Y önetici (B irincil Kullanıcı) Y etkis i 
V erilmesi 
Hesap sahibi birincil kullanıcı, uygulama yöneticisi olarak tam yetkili erişime 
sahipken, birincil kullanıcı tarafından oluşturulan diğer kullanıcı profilleri 
(ikincil kullanıcılar) sınırlı yetkiye sahiptir. 

Birincil kullanıcı, oluşturduğu diğer profillere “Yönetici” yetkisi verebilir. 
Böylece yetki verilen profil, arka planda uygulamayı sonlandırıp tekrar 
başlattığında birincil kullanıcı ile aynı yetkiye (ayarlara tam erişim) sahip 
olacaktır. 

“Yönetici” yetkisi vermek için Profiller > Kullanıcı (Kullanıcıyı seçin) > En 
üstteki kullanıcı ismini seçin > Açılan ekranda Yönetici sekmesini seçin > 
Kullanıcı Güncelle’ye tıklayın.  

“Yönetici” yetkisi verilen kullanıcı arka planda uygulamayı sonlandırıp tekrar 
başlatmalıdır. 
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6 .2 ) Güvenlik 
Güvenlik Profili ayar tuşu kategoriye, ziyaret edilen web sitesinin itibarına vb. 
dayalı olarak web sitelerini engellemek için çeşitli politika kategorilerini 
gruplandıran önceden oluşturulmuş bir dizi güvenlik profili sağlar. Bu 
profillerden herhangi biri, hesaptaki herhangi bir kullanıcıya atanabilir. Bu 
kullanıcıların cihazlarında Türksat Siber olduğunda bu cihazlar yapılandırılmış 
profil tarafından engellenen kategori ve web sitelerine erişime karşı 
korunacaktır. 

• Yetişkinler (18 yaş ve üstü)

• Gençler (13-17 yaş)

• Gençlik Öncesi (9-12 yaş)

• Çocuk (0-8 yaş)

• Varsayılan
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6 .2 .1) Güvenlik Profili Atama 
Ana hesap sahibi, ikinci kullanıcı profilini her aile üyesine göre 
özelleştirebilir. Bir Güvenlik Profilini özelleştirmek için aşağıdaki adımları 
izleyin. 

1. Sayfanın altındaki menüden Profiller’i seçin
2. Oluşturulmuş olduğunuz profillerden (kullanıcılardan) özelleştirmek

istediğinizi seçin.
3. Açılan sayfada Güvenlik Profil’i sekmesine tıklayın.
4. İstenilen güvenlik profilini seçin ve Güvenlik Profilini Kaydet’i tıklayın.
5. Güvenlik profilinin başarıyla güncellendiğini gösteren bir bildirim

alacaksınız.
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6.2.2) Yeni Özel Güvenlik Profili Oluşturma 

Ana kullanıcı önceden oluşturulmuş mevcut güvenlik profilleri içindeki web 
sitesi kategorilerini düzenleyebilir ya da yeni bir güvenlik profili
yapılandırabilir.
Yeni bir güvenlik profili eklemek için aşağıdaki adımları izleyin.

1. Sayfanın altındaki menüden Profiller’i seçin.

2. Güvenlik sekmesini seçin.

3. Sağ alttaki + butonuna tıklayın.

4. Yeni profil için isim girin, bir Güvenlik Profili seçin ve web sitesi
kategorisi sürecini başlatmak için sonraki düğmesine tıklayın.

5. Listeden bu profil için engellenmesi gereken tüm Web sitesi kategorilerini
seçin ve kaydedin.
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7) Kullanıcı Profili
Profillerden herhangi birinin üzerine tıklandığında kullanıcı profili menüsü 
açılır. Kullanıcı Profili ayarları 3 (üç) ana gruba ayrılmıştır. 

7.1) Ağ Ayarları 
7.1.1) Tüm İnternet Trafiğini Etkinleştirme 

Ana kullanıcı, “Tüm İnternet Trafiğini Etkinleştir” butonunu tanımladığı 
kullanıcı (profil) için “Açık” veya “Kapalı” konumuna getirerek internet 
erişimini etkinleştirmek veya devre dışı bırakmak üzere cihazını kullanabilir. 
Tanımlanan kullanıcıda o sırada Türksat Siber Uygulaması yüklü olmalıdır.  
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7.1.2) Korumalı Cihazlar 

Ana kullanıcılar, Korumalı Cihazlar altında başka cihazlar (dizüstü 
bilgisayarlar, masaüstü bilgisayarlar veya mobil cihazlar) ekleyerek kendileri 
veya tanımladıkları diğer profiller için birden fazla cihazı koruyabilir. 
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7.1.2.1) Cihaz Ekleme 

Birincil kullanıcı, Profiller sekmesinde söz konusu profilin altında Korumalı 
Cihazları seçtikten sonra sağ alt köşedeki (+) butonuna basarak QR kod 
yardımıyla korunmak üzere yeni bir cihaz ekleyebilir. 

Korunacak başka bir cihaz eklemek için Profiller > Kullanıcı (kullanıcıyı seçin) 
> Korumalı Cihazlar > Cihaz Eklemek için sayfanın sağ altındaki (+)
sembolüne tıklayın.

Ana kullanıcı, uygulamadaki cihaz ekle adımlarını takip ederek QR kod ile bir 
cihaz ekleyebilir. 
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7.1.2.2) Cihaz Detayları 

Ana kullanıcı, Korumalı Cihazlar listesi altında listelenen cihaz adına 
tıklayarak etkinleştirilen herhangi bir cihazın ayrıntılarını görebilir.  
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7.1.2.3) Cihaz Kaldır 

Korumalı bir cihazı kaldırmak için Profiller > Kullanıcı (kullanıcıyı seçin) > 
Korumalı Cihazlar’ı seçin ve Cihazları Kaldır’ı tıklayın. Sağ taraftaki seçim 
noktasına istenilen cihaz için tıklayın ve en altta yer alan Seçili Cihazı Kaldır 
seçeneğine tıklayın. 
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7.2 ) İzinler 
Ana kullanıcı, İzinler bölümünde hesabın farklı üyeleri için farklı türde internet 
erişim izinleri belirleme ayrıcalığına sahiptir. 

Farklı izin türleri aşağıdaki gibidir: 

• Bölgeler

• Erişim Takvimi

• Güvenlik Profili

• Uygulamalar

• Web Siteleri
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7.2.1) Bölgeler

Ana kullanıcı, belirli bölgelerde bağlantıları kısıtlamak için Türksat Siber’de 
kurallar oluşturabilir. 

Bir bölgeyi/bölgeleri engellemek için aşağıdaki adımları izleyin: 

• Engellemek istediğiniz bölgeyi/bölgeleri seçin.

• “Engellenen Bölgeleri Güncelle” butonuna tıklayın.
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• Bölge eklendikten sonra, başarılı olduğuna dair bir bildirim alacaksınız.
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Bölgeler bölümü iki tür görünüm sağlar: 

• Hepsini Gör

• Seçilenleri Görüntüle

Hepsini Gör seçeneği, erişimi engellenilen bölgeler dahil engellenebilecek 
tüm bölgelerin bir listesini gösterir. 
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Seçilenleri Görüntüle seçeneği, kullanıcı tarafından engellenmiş olan 
bölgeleri gösterir. 
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7.2.1.1) Bir Bölgenin Engeli Nasıl Kaldırılır 

• Seçilenleri Görüntüle’ye tıklayın.

• Engellenenler listesinden çıkarılması gereken bölgeye dokunun.

• Engellenen Bölgeleri Güncelle’ye tıklayın.
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• Bölge kaldırıldıktan sonra, başarılı olduğuna dair bir bildirim
alacaksınız.

35



7.2 .2 ) E riş im Takvimi 
Ana kullanıcı, sadece belirlenen zamanlarda internet erişimine izin vermek 
için belirli bir kullanıcıya bir zaman aralığı yapılandırabilir. Böylece bu 
kullanıcının cihazlarından tüm internet erişimi izni verilen aralık dışında 
engellenecektir. 

Erişim zamanlaması nasıl yapılır? 

Ekranın sağ alt köşesindeki (+) sembolüne dokunun. 

İstenen günleri tanımlamak için bir veya birden fazla gün seçin. 

Zamanlar kutucuğuna dokunarak seçilen günler için internet erişimine izin 
verilen zaman aralığını tanımlayın. 

Sonra Programı Kaydet butonuna dokunun. 
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Yapılandırılmış bir erişim zamanlamasını kaldırmak için aşağıdaki adımları 
izleyin: 

• Kullanıcı Profili altındaki Erişim Takvimi sekmesine gidin.

• Kaydedilen zaman aralığını bulun ve Programı Kaldır seçeneğine
tıklayın. Silmek istediğiniz zaman aralığını seçin ve aşağıdaki Kaldır
butonuna dokunun.
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7.2 .3) Güvenlik Profili 
Bir Güvenlik Profili ayarı, aşağıdaki her profille ilişkili Web Sitesi Kategorisi ve 
İtibar Puanlarına göre bir kullanıcının web sitelerine erişimini engeller. 

Ana kullanıcı, mevcut güvenlik profilleri listelerinden bir güvenlik profilini 
değiştirebilir veya uygulayabilir. 

Varsayılan güvenlik profillerinin listesi aşağıdadır: 

a) Yetişkinler (18 yaş ve üstü)
b) Gençler (13-17 yaş)
c) Gençlik Öncesi (9-12 yaş)
d) Çocuk (0-8 yaş)
e) Varsayılan
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7.2 .4) Uygulamalar 
Ana kullanıcı, Uygulamalar bölümü altında belirli bir uygulamaya izin verebilir 
veya belirli bir uygulamayı engelleyebilir. 

7.2.4.1) İzin Verilenler 

İzin Verilenler listesine uygulamalar nasıl eklenir? 

• İzin Verildi sekmesini seçin

• Sağ altta bulunan artı (+) butonuna tıklayın.
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• İzin verilenler listesinin altına eklemek istediğiniz belirli uygulamayı
seçin.

• Seçilen uygulamalara İzin Ver’e tıklayın.
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• Uygulama eklendiğinde, başarılı olduğuna dair bir bildirim alacaksınız.
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İzin Verilenler listesinden uygulamalar nasıl kaldırılır? 

İzin verilenler listesinden uygulamaları kaldırmak için aşağıdaki adımları 
izleyin. 

• İzin verildi sekmesini açın.
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• Kaldırmak istediğiniz uygulamayı seçtikten sonra Seçilen
Uygulamaları Kaldır’a tıklayın.

• Uygulama kaldırıldıktan sonra başarılı olduğuna dair bir bildirim
alacaksınız.
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7.2.4.2) Engellenenler 

Uygulamalar Engellendi listesine nasıl ekleme yapılır?

• Engellendi sekmesini seçin.
• Sağ altta bulunan artı (+) butonuna tıklayın.
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• Engellendi listesi altına eklemek istediğiniz uygulamayı seçin.
• Seçilen Uygulamaları Engelle’ye tıklayın.
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• Uygulama eklendikten sonra, başarılı olduğuna dair bir bildirim
alacaksınız.
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Engellenenler listesinden uygulamalar nasıl kaldırılır? 

• Engellendi sekmesini açın.

• Uygulamaları Kaldır’a tıklayın.

• Kaldırılması gereken uygulamayı seçin.

• Seçilen Uygulamaları Kaldır’a dokunun.
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• Uygulama kaldırıldıktan sonra başarılı olduğuna dair bir bildirim
alacaksınız.
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7.2 .5 ) Web S iteleri 
Ana Kullanıcı gereksinimlerine göre web sitelerine izin verebilir veya engelleyebilir. 

7.2.5.1) İzin Verme 

İzin verilenler listesine bir web sitesi/web siteleri eklemek için aşağıdaki adımları izleyin: 

• İzin Verildi sekmesini seçin

• Ekranın sağ altında bulunan artı (+) butonuna tıklayın.

49



• İzin verilmesi gerek bir web sitesi alanı yazın. Ekle butonuna tıklayarak
daha fazla web sitesi alanı eklenebilir.

• İzin Verilen Web Sitelerini Ekle’ye tıklayın.
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• Web sitesi eklendiğinde başarılı olduğuna dair bir bildirim alacaksınız.
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Bir web sitesini/sitelerini İzin Verilenler listesinden çıkarmak için aşağıdaki 
adımları izleyin: 

• İzin Verildi sekmesini seçin.

• Kaldırılması gereken web sitesini/sitelerini seçin.
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• Seçili Web Sitelerini Kaldır’a tıklayın.

• Web sitesi kaldırıldıktan sonra başarılı olduğunuza dair bir bildirim
alacaksınız.
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7.2.5.2) Engellendi

Engellenenler listesine bir web sitesi eklemek için aşağıdaki adımları izleyin. 

• Engellendi sekmesini seçin.

• Ekranın sağ altında bulunan artı (+) butonuna tıklayın.
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Engellenmesi gereken web sitesi adresi girin. 

Ekle düğmesine tıklanarak daha fazla web sitesi alanı eklenebilir. 

Engellenen Web Sitelerini Ekle’ye tıklayın. 
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• Web sitesi engellendiğinde başarılı olduğunuza dair bir bildirim
alacaksınız.
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Engellenenler listesinden bir web sitesini kaldırmak için aşağıdaki adımları 
izleyin. 

• Engellendi sekmesini seçin.
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• Web Sitelerini Kaldır sekmesine tıklayın ve kaldırılması gereken web
sitesini/sitelerini seçin.

• Seçili Web Sitelerini Kaldır’a dokunun.
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• Web sitesi kaldırıldıktan sonra başarılı olduğunuza dair bir bildirim
alacaksınız.
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7.3) Tercihler 
E-Posta ve Metin Dili

Ana kullanıcı, servis ve sağlayıcıdan gelecek e-posta ve kısa mesajlar için 
tercih ettiği dili seçebilir. 
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8) Ayarlar
Ayarlar sekmesi, Türksat Siber uygulamasıyla ilgili tüm ayarları içerir. Ağ 
Ayarları, Gelişmiş Ayarlar ve Yasal olarak üç ana kategori içerir. 

Oturumu Sonlandır
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8.1) Ağ Ayarları 
8.1.2) Reklam Engelleme 

Ana kullanıcı düğmeyi “Açık” veya “Kapalı” konumuna getirerek Reklam 
Engelleme’yi etkinleştirebilir veya devre dışı bırakabilir. 

NOT: Reklam Engelleme açıkken reklam sponsorlu sitelere 
ulaşılamayacaktır. Bu durumda bu sitelere giriş yapılmak istenirse ya tam 
adresi yazıp girilebilir ya da reklam sponsorlu siteden girilmek istenirse 
geçici olarak reklam engelleyici kapatılabilir. 

Oturumu Sonlandır 
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8.2 ) Gelişmiş  Ayarlar 
8.2.1) VPN Bağlantısı 

Ana hesap sahibi, Güvenli Erişim butonunu Açık/Kapalı konuma getirerek 
VPN’i açabilir ve kapatabilir. Güvenli Erişim açık konuma getirildiğinde durum 
bağlı olarak görünürken, Güvenli Erişim kapalı konuma getirildiğinde durum 
bağlantı kesildi olarak görünecektir. 
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C ihaz B ağlantıs ını Kaldırmak
Ana kullanıcı, bir cihazın bağlantısını kaldırma seçeneğine sahiptir. Kaldır 
seçilip onaylandığında cihazın bağlantısı kaldırılacak ve artık 
korunmayacaktır.  
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8.2.2) Bildirimler

Bildirimler Sekmesi, ana kullanıcının cihaz bağlantısıyla ilgili bildirimleri 
görüntülemesine olanak tanır. Birincil kullanıcı bildirimi görmek istemezse, 
ayarlar menüsünden Bildirimler altında cihaz bağlantı seçeneğinin işaretini 
kaldırabilir ve kaydeder. 
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8.2 .3) Geri B ildirim/Hata R aporu 
Kullanıcılar, Türksat Siber uygulamasında herhangi bir sorunla 
karşılaştıklarında Geri Bildirim/Hata Raporu seçeneğini kullanarak bir 
destek talebi oluşturabilir. Bir destek talebi oluştururken, Sistem Raporlarını 
Geri Bildirime Dahil Edin butonunun Açık olduğundan emin olun. 

NOT: “Sistem Raporlarını Geri Bildirime Dahil Edin” butonu varsayılan 
olarak Açık’tır. 
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8.2 .4) Oturumu S onlandır 
Ana kullanıcının tüm oturumları iptal etme seçeneği vardır. Oturumun iptal 
edilmesi, tüm kullanıcılar (ana ve diğer profiller) ve bu hesaplar altında 
yapılandırılan tüm cihazlar için korumayı kaldırır. 

Oturumu sonlandırmak için ana kullanıcının Türksat Siber’in Ayarlar 
bölümünde bulunan Oturumu Sonlandır seçeneğine tıklaması gerekir. 

Oturumu Sonlandır seçeneği, Oturumu Sonlandır penceresinde 
görüntülenen kodla onaylanmalıdır.  

Oturumu Sonlandır 
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