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™ TURKSAT

1) Turksat Siber Hakkinda

Turksat Siber, aile ve is icin tam kapsamli glvenlik ve gizlilik
korumasi saglayan tek mobil uygulamadir. Turksat Siber
icerik izleme, ekran slresi yonetimi, web sitesi engelleme
ve cevrimici guvenlik gibi kontrol 6zellikleri saglar.

Uygulamada yasadiginiz problemleri, 6neri ve sorularinizi
kablotvbilgi@turksat.com.tr e-posta adresine
gondermeniz uygulamay! surekli gelistirmemizi ve siz
degerli mdusterilerimize daha kolay hizmet vermemize
yardimci olacaktir.

&)0850 804 4444 turksatkablo.com.tr o @ G /turksatkablo
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2) Tiirksat Siber Nasil indirilir ve Kurulur

Turksat Siber’i Android, 10S, macOS ve Windows gibi isletim sistemlerine
kurmak icin;

Minimum Android OS — Android 10 | Minimum (Apple) IOS OS — 10S 14.1

1. Google Play’e gidin. 1. AppStore’u acin.
2. Tlrksat Siber’i aratin. 2. Turksat Siber’i aratin.
3. “Yukle” butonuna basin. 3 “indir’ butonuna basin

14:44

{ Ara
Tlirksat Siber Onizleme

™ TURKSAT

b
d P v

Yenilikler Siirlim Gegmis

Geri bildirimleriniz icin tegekkiirler!
Uygulamamizin yeni sirimil performans
gelistirmeleri ve hata dizeltmelen
igermektedir,

Onizleme
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2.1 ik Kurulum

Ik defa giris yapacaksaniz uygulamayi kurup telefon numaranizi ilgili alana
yazin. Kayit Ol'u tikladiktan sonra asagidaki gibi tek seferlik SMS sifresini

ekrandaki alana girin.

14:48

< App Store

TirksatSiber

Hesap kurulum iglemine baglamak icin cep telefonu
numarinizi asagiya girin. Kimlik dogrulamasi igin size
tek seferlik bir sifre gonderilecektir.

Cep numarasi
+90 5555555555

E B Zaten bir hesabiniz var mi?
— - QR kodunu kullanarak yeni bir cihaz
(=] ekleyebilirsiniz.

Kayit ol

14:49

< App Store

< TiirksatSiber

TurksatSiber'den aldiginiz tek seferlik parola
dogrulama kodunu asagdiya girin. Kisa mesaj
almadiysaniz veya sifre basarisiz olursa, tekrar
denemek igin asagidaki 'Sifreyi Tekrar Gonder'
segenegini secin. Bu kodla ilgili sorun yasamaya
devam ederseniz, yardim igin hizmet saglayiciniza
bagvurun.

sifre gonderildi +90 S Gz

istekler arasinda 60 saniye beklemelisiniz.

Sifreyi Tekrar Gonder (60)
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Bu asamada VPN konfigurasyonunu eklemek i¢in izin verin ve Devam Et

butonuna tiklayin.

14:49

4 Ann Store

(.. Use verification code 223768 for
A TurksatSiber. B043

TurksatSiber Hizmetine Hos Geldiniz.

Cihaziniz artik korunmaktadir.

Varsayilan gtivenlik durumu, sizi kétt amagli siteler
ve kimlik avi siteleri(malicious and phishing sites),
kotd amacl yaziim(malware), casus
yazilim(spyware), reklam yaziimi(adware) ve
istenmeyen e-posta kaynaklari(spam) gibi potansiyel
glivenlik risklerinden korur. ilave giivenlik kurallari
eklemek igin ihtiyaglariniza gére 6zellestirilmis hazir
guvenlik T E

“TurksatSiber” VPN
Konfigiirasyonlari Eklemek
istiyor

Bu iPhone lizerindeki tim ag etkinligi
VPN kullanilirken filtrelenebilir veya
izlenebilir.

izin Ver izin Verme

Devam et

14:499 I 56 )

4 Ayarlar

TiirksatSiber

TurksatSiber Hizmetine Hog Geldiniz.

Cihaziniz artik korunmaktadir.

Varsayilan giivenlik durumu, sizi kotl amacl siteler
ve kimlik avi siteleri(malicious and phishing sites),
kotl amagli yaziim(malware), casus
yazilim(spyware), reklam yazilimi(adware) ve
istenmeyen e-posta kaynaklari(spam) gibi potansiyel
glivenlik risklerinden korur. ilave giivenlik kurallari
eklemek igin ihtiyaclariniza gére 6zellestiriimis hazir
guvenlik profillerinden se¢im yapiniz.

Devam et
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Ana Sayfa’nin altinda Ayarlar sekmesinden VPN Baglantisi'ni secip
durumunuzun bagl oldugundan emin olun.

Yine Ana Sayfa’nun altinda Profiller sekmesinden kullanici secildiginde Ag
Ayarlar’'nda Tum Internet Trafigini Etkinlestir seceneginin aktif oldugundan
emin olun.

14:49 - 14:49

< Ayarlar 4 Ayarlar

< Geri VPN Baglantisi { Geri Kullanici Profili

"

@, merr karababa
Durum / -qu-

Guvenli Erisim Ag Avarlari

Durum

bagh

Tim internet Trafidini Etkinlestir

Hesap ™ Korumal Cihazlar
+905521351964

Cihaz
merr karababa los iPhone A7D7

Baglantiyr Kaldir E Bilgeler
0.24.156-0004

izinler

Erizim Takvimi

Givenlik Profili

Uygulamalar

Web Siteleri

Tarcihler

Md E-posta ve Metin Dili
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3) Ana Sayfa

Giris (Ana Sayfa) sekmesi, tehditler ve ihlaller hakkinda ayrintili bilgi saglayan
kontrol panelini goruntuler. Ana Sayfa kontrol paneli, tum tehditlerin ve
ihlallerin birlestiriimis goruntlisunu icerir.

Tehditler, sistem tarafindan otomatik olarak algilanan ve azaltilan tehditlerdir.
Ihlaller, 0 hesapta yonetici tarafindan yapilandirilan bir kuralin (bir web sitesini
engelleme, oyun oynamayi engelleme vb.) kullanici tarafindan ihlal edildigini
gosterir.

Kontrol panelinde asagidaki resimde gosterildigi gibi secilen zamani veya
secilen tur veya kullanici bazinda ve de haftallk ya da gunlik olarak
performansi gorebilirsiniz.

™ TURKSAT

SIiBER
‘ Ana Sayfa Tum Turler Hafta

Orta
® Kritik
| Ylksek

Diisiik

301
S (a €3

Profiller Bildirimler Ayarlar

%0850 804 4444 turksatkablo.com.tr 0 @ G /turksatkablo
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3.1) Tehditler

Tehditler grafigi, hesabin parcasl olan aile Uyeleri de dahil olmak Uzere tum
cihazlardan ortaya cikan tehdit sayisini gortntller. Hesaptaki ikincil tyeler,
yalnizca cihazlarindan tanimlanan tehditleri ve ihlalleri gbrecektir.

Bu tehditler onem derecesine gore dort kategoride toplanir:

4. Yuksek
5. Orta
6. Kritik
7. Dislik

N TURKSAT

SIBER

Ana Sayfa TUm Turler Hafta

Orta
Kritik
) Yiksek

Diisiik

301
A Sh il &

Alarmlar Profiller Bildirimler Ayarlar
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™ TURKSAT

3.2) ihlaller

Ihlal tablosu, hesapta yapilandirilan izin verme ve engelleme kurallarina gore tim
cihazlardan tanimlanan farkli inlallerin toplanmis sayilari gorintuler.

Bu ihlaller asagidaki farkli kategorilerde toplanabilir:
Erisim Programi
Uygulamalar
Kategori
internet Sitesi
Bolge
Digerleri

™ TURKSAT
SIiBER

Ana Sayfa
Bugiin

Hafta

21
ihlaller

Erisim programi

Uygulamalar

Kategori

internet sitesi

Bolge

Digerleri
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4) Alarmlar

Alarm ekrani, hesap sahibinin veya ana kullanicinin dikkatini gerektiren en
guncel tehditlerin ve ihlallerin bir listesini gortntller.

4.1) Tehditler

Tehditler sekmesi, tehditler hakkinda ayrintili bilgilerin yani sira gerceklesme
tarihi, cihaz ve tehditlerin tespit edildigi kullanici hakkinda bilgi saglar.

ol LTE BTN

Alarmlar

TEHDITLER iHLALLER

Y Filtreleri gdster

TLSVER: Unsafe TLS version 1.0
Intrusion threat mitigated
merr karababa | Agu 8 2023 12:10

@ P Sh £y 3

Ana Sayfa Alarmlar Profiller Bildirimler Ayarlar

&)0850 804 4444 turksatkablo.com.tr o @ G /turksatkablo



12

N TURKSAT

Tehditlerin daha ayrintili bir gorinimund elde etmek icin bir tehdide
tiklayin.

Alarm Detaylan

Intrusion threat mitigated
2 Qlay, Kullares Profil Taragay

OLAYLAR

ET INFO Suspicious... oD

Taragay | 20:44

&)0850 804 4444 turksatkablo.com.tr o @ G /turksatkablo
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4.2) ihlaller

13

Bu sekme, meydana gelen farkli ihlalleri listeler. ihlaller, yapilandirildig

sekilde kurallara

gore gosterilir.  Uygulamada

herhangi

yaplilandiriimamissa, ihlaller listesinde hicbir 8ge olmayabilir.

Alarmlar

TEHDITLER iHLALLER

N/ Filtreleri géster

Kategori : Verimlilik (Bilgisayar ve inter...

1000kitap.com
merr karababa | Kas 26 2023 14:51

Kategori : BT kaynaklan (internet Rekla...

stats.g.doubleclick.net
merr karababa | Kas 26 2023 14:50

Kategori : BT kaynaklari (internet Rekla...

adclick.g.doubleclick.net
merr karababa | Kas 26 2023 14:50

Kategori : BT kaynaklari (Kigisel Depola...

gateway.icloud.com
merr karababa | Kas 26 2023 14:50

Kategori : BT kaynaklari (internet Rekla...

googleads.g.doubleclick.net
merr karababa | Kas 26 2023 14:50

Kategori : BT kaynaklan (internet Rekla...

pagead2.googlesyndication.com
merr karababa | Kas 26 2023 14:50

(@ Pt Sh Q

Ana Sayfa Alarmlar Profiller Bildirimler

Ayarlar

bir

kural
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N TURKSAT

lhlal ayrintilarinin detaylar, ihlalin olusumuna iliskin genel bir bakis acisi
sunar.

Alarm Detaylan

Kategori : Proxy kaginma ve
anonimlestiriciler
140 Qilay, & URL, Tim Kullamc Profiller

| (AR | FER

amea-mask. wrr.mas...
Taragay | 0748

doh.dns.apple.com
Taragay | D925

doh.dns.apple.com
Taragay | 10:10

doh.dns.apple.com
Taragay | 12:24

&)0850 804 4444 turksatkablo.com.tr o @ G /turksatkablo
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5) Bildirimler

Bildirimler sekmesi, cihazin baglantisiyla ilgili bilgileri gortntuler. Ana
kullanicl, Bildirimler sekmesindeki bildirimleri gortnttleyebilir ve silebilir.

Bildirimler

Bugiin

Cihaz Artik Korunuyor

TurksatSiber artik merr karababa los iPhone A7D7
adli kullanicinin merr karababa cihazini koruyor.
(2:49 6s)

Cihaz Artik Korunuyor

TurksatSiber artik merr karababa los iPhone 9E22
adl kullanicinin merr karababa cihazini koruyor.
(11:13 66)

(@ £ Sh Q €3

Ana Sayfa Alarmlar Profiller Bildirimler Ayarlar
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6) Profiller

Ana hesap sahibi hesabi yonetebilir ve diger kullanicilari (aile Gyeleri gibi)
sisteme ekleyebilir. Buraya eklenen her kullanici, Turksat Siber
Uygulamasinin nasil kurulacagl ve etkinlestirilecegi ile ilgili talimatlari
otomatik olarak alacaktir.

Profiller sekmesi, Kullanici ve Guvenlik bolumlerini goruntuler.

6.1) Kullanici

Kullanici bolumd, tum kullanicilar  (yonetici ve hesabin tim Uyeleri)
goruntller.

Profiller

KULLANICI GULVENLIK

® merr karababa (Siz)
+905!

lale k

Cep telefonu numarasi yok

m kk
+90

Alarmlar

%0850 804 4444 turksatkablo.com.tr 0 @ G /turksatkablo
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N TURKSAT

6.1.1) ilave Kullanici Profili Ekleme

Ana hesap sahibi, diger kullanicilar ekleyebilir ve Turksat Siber
uygulamasini yuklemek icin bir davetiye gonderebilir. llave kullanici(lar)
eklemek icin asagidaki adimlari izleyin.

Sag alttaki arti isaretine (+) tiklayin.

Profiller

KULLANICI GUVENLIK

merr karababa (Siz)

+905

lale k

Cep telefonu numarasi yok

m kk
+905

(@) AN Sh il €3

Ana Sayfa Alarmlar Profiller Bildirimler Ayarlar
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N TURKSAT

Gerekli bilgileri girince Kullanici Ekle’ye tiklayin.

Kullanici Ekle

~ Soyad (istege Bagh)

Yiimaz

~Guvenlik Profilleri

Gengler (13-17 yas)

~Yas grubu

Klguk (0-17 yas)

~E-posta [ Metin Dili

Turkge

Kullanici Ekle

&50850 804 4444 turksatkablo.com.tr o @ G /turksatkablo
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Bir kere ekledikten sonra, kullanici(lar) listesi asagida gosterildigi gibi
gorlnecektir.

Profiller

KULLANICI GUVENLIK

merr karababa (Siz)
+905 itk

Ali Yilmaz

Cep telefonu numarasi yok

lale k

Cep telefonu numarasi yok

m kk
+90531423519

Yeni Kullanici Eklendi - (Ali)

Ana Sayfa Alarmlar Profiller Bildirimler Ayarlar

&)0850 804 4444 turksatkablo.com.tr 0 ® G /turksatkablo
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6.1.2) Diger Profillere Yonetici (Birincil Kullanici) Yetkisi

Verilmesi

Hesap sahibi birincil kullanici, uygulama yoneticisi olarak tam yetkili erisime
sahipken, birincil kullanici tarafindan olusturulan diger kullanici profilleri
(ikincil kullanicilar) sinirli yetkiye sahiptir.

Birincil kullanicl, olusturdugu diger profillere “Yonetici” yetkisi verebilir.
Boylece yetki verilen profil, arka planda uygulamayi sonlandirip tekrar
baslattiginda birincil kullanici ile ayni yetkiye (ayarlara tam erisim) sahip

olacaktir.

“Yonetici” yetkisi vermek icin Profiller > Kullanici (Kullanicly secin) > En
ustteki kullanici ismini secin > Acilan ekranda Yonetici sekmesini secin >
Kullanici Glincelle’ye tiklayin.

“Yonetici” yetkisi verilen kullanici arka planda uygulamayi sonlandirip tekrar

baslatmalidir.

HULLAMK] GUVEMLIE

B Ficiaabin 5 cihar koruma lesals vanche

1 Duygu
l ilker [ 5iz)

&) 0850 804 4444 turksatkablo.com.tr

1648 wl Tk
L4 Waillanie Predil ]
o m
ke :
Al AL
E Tiien ivternen Tradifini E1kinlegi (-;
B roramat cinaziar s
Eeinlar
B siiacer

E Eregim Takvimi

B ok Fron

Liyopiamalar

E Waks Shalari *

1Eca% we W

3 Kl rici Prodiinl Dizenia

Sorrad (istede Badhy

S
il gheiny 16+ ag)
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6.2) Guvenlik

GUvenlik Profili ayar tusu kategoriye, ziyaret edilen web sitesinin itibarina vb.
dayall olarak web sitelerini engellemek icin cesitli politika kategorilerini
gruplandiran onceden olusturulmus bir dizi guvenlik profili saglar. Bu
profillerden herhangi biri, hesaptaki herhangi bir kullaniclya atanabilir. Bu
kullanicilarin cihazlarinda Turksat Siber oldugunda bu cihazlar yapilandiriimis
profil tarafindan engellenen kategori ve web sitelerine erisime karsi
korunacaktir.

e Yetisgkinler (18 yas ve ustt)
e Gencler (13-17 yas)

e Genclik Oncesi (9-12 yas)
e Cocuk (0-8 yas)

e Varsayilan

Profiller

KULLANICI GUVENLIK

Bir glivenlik profili ayari, web sitesi kategorisine ve
asadidaki her profille iligkili itibar puanlarina gore bir

kullanici igin web sitelerine erisimi engeller. Bir web
sitesi bu web sitesi kategorilerinden birine aitse veya
itibar kriterleri karsilanirsa, engellenir.

Yetigkinler (18 yas ve listii)

Sadece yiiksek riskli Web siteleri engeller

Gengler (13-17 yas)

Yiiksek Riskli ve stipheli Web Sitelerini engeller

Genglik Oncesi (9-12 yas)
Yiiksek Riskli ve stipheli Web Sitelerini engeller

Cocuk (0-8 yas)

Yiiksek Riskli ve stipheli Web Sitelerini engeller

Varsayilan
Yiiksek Riskli ve glipheli Web Sitelerini engeller

%0850 804 4444 turksatkablo.com.tr 0 @ G /turksatkablo
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6.2.1) Guvenlik Profili Atama

Ana hesap sahibi, ikinci kullanici profilini her aile Uyesine gore
Ozellestirebilir. Bir GlUvenlik Profilini 6zellestirmek icin asagidaki adimlar

IZ|e1>./mS<’:1yf<’:1mn altindaki mentden Profiller’i se¢in
2. Olusturulmus oldugunuz profillerden (kullanicilardan) ozellestirmek
istediginizi secin.
3. Acilan sayfada Glivenlik Profil'i sekmesine tiklayin.
4. [stenilen giivenlik profilini secin ve Glivenlik Profilini Kaydet'i tiklayin.
5. Guvenlik profilinin basariyla guncellendigini gosteren bir bildirim
alacaksiniz.

Gilivenlik Profilleri

Giivenlik Profilleri, Kategori ve itibar Puanlarina
gore web sitelerine erigsimi engeller. Atanan tim
cihazlar igin bir koruma duzeyi se¢ merr karababa.

Yetiskinler (18 yas ve ustu)

Gengler (13-17 yas)

Genglik Oncesi (9-12 yas)

Cocuk (0-8 yas)

Varsayilan

Giivenlik Profili Giincellendi Genglik Oncesi (2-12 yas)

%0850 804 4444 turksatkablo.com.tr 0 @ G /turksatkablo
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6.2.2) Yeni Ozel Giivenlik Profili Olusturma

Ana kullanici 6nceden olusturulmus mevcut guvenlik profilleri icindeki web
sitesi kategorilerini duzenleyebilir ya da yeni bir glvenlik profili
yapilandirabilir.

Yeni bir guvenlik profili eklemek i¢in asagidaki adimlari izleyin.

1. Sayfanin altindaki menuden Profiller’i segin.

2. Guvenlik sekmesini segin.

3. Sag alttaki + butonuna tiklayin.

4. Yeni profil igin isim girin, bir Glvenlik Profili secin ve web sitesi
kategorisi surecini baslatmak icin sonraki dugmesine tiklayin.

5. Listeden bu profil icin engellenmesi gereken tum Web sitesi kategorilerini
secin ve kaydedin.

W 4G =
Profiller Giivenlik Profili Ekle Giivenlik Profili Ekle Profiller
KULLANICI GUVENLIK Adim1/2 Adim2/2 KULLANICI GUVENLIK
Bir glivenlik profili ayari, web sitesi Bu yeni profil igin pir ad giri_n,Abir (_eme] prqfi! Kizimi Bir glivenlik profili ayari, web sitesi
kategorisine ve asagidaki her profille iligkili segin ve:weh:siles! kategorisi segim surecin: Yiiksek Riskii ve sipheli Web Sitelerini engeller kategorisine ve agagidaki her profille iliskili
mbz:r puanlarina gére t})ir kullanici igin web baglatmak igin lleri digmesini segin. itibar puanlarina gére bir kullanici igin web
sitelerine erigimi engeller. Bir web sitesi bu sitelerine erigimi engeller. Bir web sitesi bu
web sitesi k:tegorilgrinden birine aitse veya RO At Asagidaki list_eden bu p["f” igin L web sitesi kastegorilgrinden birine aitse veya
itibar kriterleri kargilanirsa, engellenir. Kizim enge\leqmgs! gergken tim _Wep Sitesi o itibar kriterleri kargilanirsa, engellenir.
{ Kategorilerini segin. Web Sitesi Kategorisi
o tanimlarini burada bulabilirsiniz. L
xetlfklnlgr Yetiskinler Ygt:skml[er
18 yas ve (st gt s o 8 yas ve lst .
Gengler Gengler
13-17 yag i ?e‘nvg.:ler ®) 46 kategoriler segildi Hepsini gor 13-17 yag
Yiksek Riskli ve siipheli Web Sitelerini engeller ksek Riskl ve sipheli Web Sitelerini engeller Yiksek Riskli ve sipheli Web Sitelerini engeller
o . Kirtaj - p
?jeflilrk Oncesi Genglik Oncesi . Qgpgllk Oncesi
ksek Riskli ve siipheli Web Sitelerini engeller oo sk vé siphel Web Sitelerini engeller Kotiiye Kullanilan ilaglar Yiiksek Riski ve sipheli Web Sitelerini engeller
ggcuk Gocuk Yetigkin ve Pornografi Gacuk
0-8 yag e 0-8 yag
Yiiksek Riskli ve siipheli Web Sitelerini engeller T s W SR i °® Yiiksek Riskli ve sipheli Web Sitelerini engelier
Alkol ve Tiitiin
Varsayilan T— Varsayilan o Varsayilan .
iksek Riskli ve siipheli Web Sitelerini engelle Yiksek Riskli ve sipheli Web Siteleri C Mizayedeler Yilksek Riskli ve gtipheli Web Sitelerini engeller
Kizim
Yilksek Riskli ve siipheli Web Sitelerini engeller
Sonraki

%0850 804 4444 turksatkablo.com.tr o @ o /turksatkablo
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7) Kullanici Profili

Profillerden herhangi birinin Gzerine tiklandiginda kullanici profili menusu
acilir. Kullanici Profili ayarlarn 3 (U¢) ana gruba ayriimistir.

7.1) Ag Ayarlari
7.1.1) Tim Iinternet Trafigini Etkinlestirme

Ana kullanici, “Tiim internet Trafigini Etkinlestir” butonunu tanimladigi
kullanici (profil) icin “Acik” veya “Kapall” konumuna getirerek internet
erisimini etkinlestirmek veya devre disi birakmak tzere cihazini kullanabilir.
Tanimlanan kullanicida o sirada Turksat Siber Uygulamasi yuklu olmalidir.

Kullamic: Profili

Ir’" ali vilmaz
Af Avarlan

Tibm Intemnet Trafiini Etkinlestir

Korumah Cihazlar

izinlar

E Béilgaler

Ensirm Takwirm

@) Givendk Profili

@ Uygulamalar
Wieh Sileler
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7.1.2) Korumal Cihazlar

Ana kullanicilar, Korumali Cihazlar altinda baska cihazlar (dizUstl
bilgisayarlar, masaustu bilgisayarlar veya mobil cihazlar) ekleyerek kendileri
veya tanimladiklari diger profiller icin birden fazla cihazi koruyabilir.

Korumali Cihazlar

Birincil cihaz silinemez

() Cihazlari Kaldir

lale Macintosh Mert's-MacBook-Pro 19...

merr karababa los iPhone A7D7

&)0850 804 4444 turksatkablo.com.tr 0 ® G /turksatkablo
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7.1.2.1) Cihaz Ekleme

Birincil kullanici, Profiller sekmesinde s6z konusu profilin altinda Korumal
Cihazlan sectikten sonra sag alt kosedeki (+) butonuna basarak QR kod
yardimiyla korunmak tzere yeni bir cihaz ekleyebilir.

Korunacak baska bir cihaz eklemek icin Profiller > Kullanici (kullanicly secin)
> Korumal Cihazlar > Cihaz Eklemek icin sayfanin sag altindaki (+)
sembolune tiklayin.

Ana kullanici, uygulamadaki cihaz ekle adimlarini takip ederek QR kod ile bir
cihaz ekleyebilir.

Korumah Cihazlar

Cihaz Ekle

Barincil cihar sinemez o o . )
Bir cihaz eklemek icin agadpdaki talimatlan

izheyin,

1. SecureAglar uygulamasmn eklemek
istediginz Cihaza kurun

2. Uygulamay galistirn

3. Gikan ekranda yonetici telefon
numarasin girerek ya da QR kodunu
kullanarak hizrmeti etkinlesgtinin

4, Ana cihazda kameraniz etkinlegtirmek
igin asafidaki QR kedunu tara digmesini
Secin

5, Telefonunuzu, QR kodu ekranda
gorinecek sekilde konumlandnn

6. Telefonunuz kodu otomatik olarak
tarayarak cihazin eklenmesini sadlar

Cahar|ary Bakde

lale Macintosh ket 's-hacBook-Pro 19

merr karababa los iPhone AFDS

QR Kodunu Tara

&)0850 804 4444 turksatkablo.com.tr o @ G /turksatkablo
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7.1.2.2) Cihaz Detaylari

Ana kullanici, Korumah Cihazlar listesi altinda listelenen cihaz adina
tiklayarak etkinlestirilen herhangi bir cihazin ayrintilarini gorebilir.

Cihaz Detaylari

Isim

{ merr karababa los iPhone A7D7

Cihaz adi:
iPhone

Cihaz Modeli ve igletim Sistemi:

iPhone 11 ios 17.1.1 Build 21B91

Baglanti Durumu:

bagh (6 dakika once)

Cihazi Giincelle
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7.1.2.3) Cihaz Kaldir

Korumali bir cihazi kaldirmak icin Profiller > Kullanici (kullaniclyr secin) >
Korumali Cihazlar'i secin ve Cihazlarn Kaldir'i tiklayin. Sag taraftaki secim

noktasina istenilen cihaz icin tiklayin ve en altta yer alan Secili Cihazi Kaldir
segenegdine tiklayn.

Korumali Cihazlar Korumal Cihazlar

Birincil cihaz silinemez Birincil cihaz silinemez

() Cihazlari Kaldir ) iptal

lale Macintosh Mert's-MacBook-Pro 19... lale Macintosh Mert's-MacBook-Pro 19...

merr karababa los iPhone A7D7 merr karababa los iPhone A7D7

Kaldir
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7.2) izinler

Ana kullanicl, izinler bélimiinde hesabin farkli Gyeleri icin farkli tiirde internet
erisim izinleri belirleme ayricaligina sahiptir.

Farkliizin tirleri asagidaki gibidir:

e Bodlgeler

e Erisim Takvimi
e Giuvenlik Profili
e Uygulamalar

e Web Siteleri

Ag Ayarlan

Turm Internet Trafigini Etkinlegtir

el HKorumal Cihazlar

izinler

H Biigealar

() Erizim Takvim
Giivenks: Profil
E Liygulamalar
Bl websiteeri

Tarcihlar

E-posta we Metin Di
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7.2.1) Bélgeler

Ana kullanici, belirli bolgelerde baglantilar kisitlamak igin Turksat Siber'de
kurallar olusturabilir.

Bir bolgeyi/bolgeleri engellemek icin asagidaki adimlari izleyin:

e Engellemek istediginiz bolgeyi/bolgeleri secin.
e “Engellenen Bolgeleri Glincelle” butonuna tiklayin.

Bolgeler

2 Bolge secildi Hepsini gor

Afganistan

Aland Adalan

Almanya

Amerika Birlesik Devletleri

Amerika Birlesik Devletleri Kii¢lik Dig Adalar

Amerikan Samoasi

Andora

Angola

Anguilla

Antartika

Antigua ve Barbuda

Engellenen Bolgeleri Glincelle
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e Bolge eklendikten sonra, basarili olduguna dair bir bildirim alacaksiniz.

Bolgeler

2 Bolge segildi Hepsini gor
Afganistan
Aland Adalari
Almanya
Amerika Birlesik Devletleri
Amerika Birlesik Devletleri Kiguk Dig Adalari
Amerikan Samoasi

Andora
Angola
Anguilla
Antartika

Antigua ve Barbuda

Bolgeler basariyla giincellendi
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Bolgeler bolumu iki tar gorundm saglar:

e Hepsini Gor
e Secilenleri Goruntule

Hepsini Gor secenedi, erisimi engellenilen bolgeler dahil engellenebilecek
tum bolgelerin bir listesini gosterir.

Bolgeler

2 Bolge segildi
Hepsini gor

Afganistan
Secilenleri Goruntiile
Aland Adalari
Almanya
Amerika Birlesik Devletleri
Amerika Birlesik Devletleri Kiguik Dig Adalari
Amerikan Samoasi
Andora
Angola
Anguilla

Antartika

Antigua ve Barbuda

Engellenen Bolgeleri Glincelle
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Secilenleri Gorlintiile secenegi, kullanici tarafindan engellenmis olan
bolgeleri gosterir.

Bolgeler

2 Bolge secildi Secilenleri Gorlntule

Amerika Birlesik Devletleri

Amerikan Samoasi

Engellenen Bolgeleri Guincelle

&)0850 804 4444 turksatkablo.com.tr o @ G /turksatkablo




34

N TURKSAT

7.2.1.1) Bir Bolgenin Engeli Nasil Kaldirilir

e Secilenleri Gorlintlile'ye tiklayin.
e Engellenenler listesinden ¢ikariimasi gereken bolgeye dokunun.
e Engellenen Bélgeleri Glincelle’ye tiklayin.

Bolgeler

2 Bolge segildi Segilenleri Goruntiile

Amerika Birlegik Devletleri

Amerikan Samoasi

Engellenen Bolgeleri Glincelle
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e Bolge kaldinldiktan sonra, basarili olduguna dair bir bildirim
alacaksiniz.

Bolgeler

1 Bolge segildi Segilenleri Gortintlle

Amerika Birlesik Devletleri

Bolgeler basariyla glincellendi
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7.2.2) Erisim Takvimi

Ana kullanici, sadece belirlenen zamanlarda internet erisimine izin vermek
icin belirli bir kullaniciya bir zaman araligr yapilandirabilir. Boylece bu
kullanicinin cihazlarindan tim internet erisimi izni verilen aralik disinda
engellenecektir.

Erisim zamanlamasi nasil yapilir?
Ekranin sag alt kosesindeki (+) sembolline dokunun.
Istenen glnleri tanimlamak icin bir veya birden fazla giin secin.

Zamanlar kutucuguna dokunarak secilen gunler icin internet erisimine izin
verilen zaman araligini tanimlayin.

Sonra Programi Kaydet butonuna dokunun.

Erigsim Programi Ekle

Glnler
Pazar
Pazartesi
Sah

Carsamba
Basglangig saati

Pergembe
2 Jile |
Cuma

c resi Bitig zamani
umartesi

. AM
- : - w
Zamanlar

iptal

Programi Kaydet
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Yapilandiriimis bir erisim zamanlamasini kaldirmak icin asagidaki adimlari
izleyin:
e Kullanici Profili altindaki Erisim Takvimi sekmesine gidin.

e Kaydedilen zaman araligini bulun ve Programi Kaldir secenegine
tiklayin. Silmek istediginiz zaman araligini secin ve asagidaki Kaldir

butonuna dokunun.

Erisim Takvimi

Bu kullanicinin asagidan bir zamanlama ekleyerek
internete erigsimini planlayin. Girilen zaman programi
disindaki zamanlarda bu kullanici igin internet erigimi
engellenecektir.

Planlanan tim zamanlari askiya alin.
& Programi Kaldir

Persembe
12:00 PM - 01:00 PM

ul "? 53 §
Erisim Takvimi

Bu kullanicinin agagidan bir zamanlama ekleyerek
internete erigimini planlayin. Girilen zaman programi
disindaki zamanlarda bu kullanici igin internet erigimi
engellenecektir.

Planlanan tim zamanlari askiya alin.
) iptal

Persembe
12:00 PM - 01:00 PM
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7.2.3) Guvenlik Profili

Bir Guvenlik Profili ayari, asagidaki her profille iliskili Web Sitesi Kategorisi ve
ltibar Puanlarina gore bir kullanicinin web sitelerine erisimini engeller.

Ana kullanici, mevcut guvenlik profilleri listelerinden bir guvenlik profilini
degistirebilir veya uygulayabilir.
Varsayilan guvenlik profillerinin listesi asagidadir:

a) Yetiskinler (18 yas ve ustl)

b) Gencler (13-17 yas)

c) Genglik Oncesi (9-12 yas)

d) Cocuk (0-8 yas)
e) Varsayilan

Guvenlik Profilleri

Guvenlik Profilleri, Kategori ve itibar Puanlarina
gore web sitelerine erigimi engeller. Atanan tim
cihazlar i¢in bir koruma duzeyi se¢ merr karababa.

Yetiskinler (18 yas ve usti)
Gengler (13-17 yas)
Genglik Oncesi (9-12 yas)
Cocuk (0-8 yasg)

Varsayilan

Guvenlik Profilini Kaydet
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7.2.4) Uygulamalar

Ana kullanici, Uygulamalar bolimu altinda belirli bir uygulamaya izin verebilir
veya belirli bir uygulamayi engelleyebilir.

7.2.4.1) izin Verilenler

izin Verilenler listesine uygulamalar nasil eklenir?

e izin Verildi sekmesini secin
e 5ag altta bulunan arti (+) butonuna tiklayin.

Uygulamalar

iZziN VERILDI ENGELLENDI

&) Uygulamalarn Kaldir
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e izin verilenler listesinin altina eklemek istediginiz belirli uygulamayi
secin.

e Secilen uygulamalara izin Ver'e tiklayin.

Uygulamalar

Secilen Uygulamalara izin Verilecek

Arama

3 Uygulama segildi Hepsini gor

4shared

9gag

Addictinggames

Adobe

Adobe Update

Age Of Magic

AICCU-TIC IPv6 Tunneling

Airbnb

Akinator

Alexa

Secilen Uygulamalara izin Ver
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e Uygulama eklendiginde, basarili olduguna dair bir bildirim alacaksiniz.

sl ? '
Uygulamalar

iZiN VERILDI ENGELLENDI

(& Uygulamalari Kaldir

Addictinggames

Adobe Update

Akinator

Uygulamalar basariyla glincellendi
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izin Verilenler listesinden uygulamalar nasil kaldirilir?

izin verilenler listesinden uygulamalar kaldirmak icin asagidaki adimlari
izleyin.

e izin verildi sekmesini acin.

Uygulamalar

iZiN VERILDI ENGELLENDI

) iptal

Addictinggames

Adobe Update

Akinator

Secili Uygulamalar Kaldir
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e Kaldirmak istediginiz  uygulamayr sectikten sonra  Secgilen
Uygulamalari Kaldir'a tiklayin.

e Uygulama kaldinidiktan sonra basarili olduguna dair bir bildirim
alacaksiniz.

Uygulamalar Uygulamalar

iZiN VERILDI ENGELLENDI iZiN VERILDi ENGELLENDI

Uygulamalan Kaldir ® Iptal
Akinator Addictinggames
Adobe Update

Akinator

Segili Uygulamalan Kaldir
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7.2.4.2) Engellenenler

Uygulamalar Engellendi listesine nasil ekleme yapilir?

e Engellendi sekmesini secin.
e 5ag altta bulunan arti (+) butonuna tiklayin.

Uygulamalar

iZiN VERILDI ENGELLENDI

() Uygulamalar Kaldir
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e Engellendi listesi altina eklemek istediginiz uygulamayi secin.
e Secilen Uygulamalari Engelle’ye tiklayin.

Uygulamalar

Secilen Uygulamalar Engellenecek

Arama

2 Uygulama secildi Hepsini gor

Apple Maps

Apple Music

Apple News

Apple Siri

Apple Tv Plus

Apple Update

Appstore

Ares

Ask Fm

ASProxy

Secilen Uygulamalari Engelle
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e Uygulama eklendikten sonra, basarili olduguna dair bir bildirim
alacaksiniz.

Uygulamalar

iZiN VERILDI ENGELLENDI

(&) Uygulamalar Kaldir

Apple Siri

Apple Update

Uygulamalar basariyla glincellendi
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Engellenenler listesinden uygulamalar nasil kaldirhr?

Engellendi sekmesini acin.
Uygulamalari Kaldir'a tiklayin.
Kaldirimasi gereken uygulamayi secin.
Secilen Uygulamalari Kaldir'a dokunun.

Uygulamalar

iZiN VERILDI ENGELLENDI

) iptal
Apple Siri

Apple Update

Segcili Uygulamalari Kaldir
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e Uygulama kaldirnidiktan sonra basarili olduguna dair bir bildirim
alacaksiniz.

Uygulamalar

iZiN VERILDI ENGELLENDI

(& Uygulamalar Kaldir

Apple Siri

Basarili bir gekilde kaldirild.
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7.2.5) Web Siteleri

Ana Kullanicl gereksinimlerine gore web sitelerine izin verebilir veya engelleyebilir.

7.2.5.1) izin Verme

izin verilenler listesine bir web sitesi/web siteleri eklemek icin asagidaki adimlar izleyin:

e izin Verildi sekmesini secin
e Ekranin sag altinda bulunan arti (+) butonuna tiklayin.

IR 52 1

Web Siteleri

iZiN VERILDI ENGELLENDI

(5 Web Sitelerini Kaldir
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e izin veriimesi gerek bir web sitesi alani yazin. Ekle butonuna tiklayarak
daha fazla web sitesi alani eklenebilir.

e izin Verilen Web Sitelerini Ekle’ye tiklayin.

Web Siteleri

Alan adi girmek tim siteyi, URL ise yalnizca ilgili yolu
etkileyecektir.

Web Sitesi

( google.com

(P Ekle

izin Verilen Web Sitelerini Ekle
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e Web sitesi eklendiginde basarili olduguna dair bir bildirim alacaksiniz.

Web Siteleri

iZiN VERILDI ENGELLENDI

(&) Web Sitelerini Kaldir

google.com

Web siteleri basariyla glincellendi

&)0850 804 4444 turksatkablo.com.tr 0 ® G /turksatkablo



52

N TURKSAT

Bir web sitesini/sitelerini izin Verilenler listesinden cikarmak icin asagidaki
adimlari izleyin:

e izin Verildi sekmesini secin.
e Kaldirimasi gereken web sitesini/sitelerini secin.

Web Siteleri

iZiN VERILDI ENGELLENDI

« iptal

google.com

Secili Web Sitelerini Kaldir
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e Secili Web Sitelerini Kaldir'a tiklayin.

e Web sitesi kaldirildiktan sonra basarili oldugunuza dair bir bildirim
alacaksiniz.

= al = EN

al = B0

Web Siteleri Web Siteleri

iZiN VERILDI ENGELLENDI iZiN VERILDI ENGELLENDI

=) Web Sitelerini Kaldir

) iptal

google.com

Secili Web Sitelerini Kaldir

Web sitelerini basarnyla kaldird.
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7.2.5.2) Engellendi

Engellenenler listesine bir web sitesi eklemek icin asagidaki adimlari izleyin.

e Engellendi sekmesini secin.
e Ekranin sag altinda bulunan arti (+) butonuna tiklayin.

Web Siteleri

iZIN VERILDI ENGELLENDI

(5 Web Sitelerini Kaldir
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Engellenmesi gereken web sitesi adresi girin.
Ekle digmesine tiklanarak daha fazla web sitesi alani eklenebilir.

Engellenen Web Sitelerini Ekle’ye tiklayin.

Web Siteleri

Alan adi girmek tlim siteyi, URL ise yalnizca ilgili yolu
etkileyecektir.

Web Sitesi
( facebook.com

() Ekle

Engellenen Web Sitelerini Ekle
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e Web sitesi engellendiginde basarill oldugunuza dair bir bildirim
alacaksiniz.

Web Siteleri

iZiN VERILDI ENGELLENDi

() Web Sitelerini Kaldir

facebook.com

Web siteleri basariyla giincellendi
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Engellenenler listesinden bir web sitesini kaldirmak icin asagidaki adimlar
izleyin.

e Engellendi sekmesini secin.

Web Siteleri

iZiN VERILDI ENGELLENDI

® iptal

facebook.com

Secili Web Sitelerini Kaldir
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e Web Sitelerini Kaldir sekmesine tiklayin ve kaldiriimasi gereken web
sitesini/sitelerini segin.

e Secili Web Sitelerini Kaldir'a dokunun.

Web Siteleri

iZiN VERILDI ENGELLENDI

Q) iptal

facebook.com

Secili Web Sitelerini Kaldir
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e Web sitesi kaldinldiktan sonra basarill oldugunuza dair bir bildirim
alacaksiniz.

il ? '
Web Siteleri

iZiN VERILDI ENGELLENDI

(5 Web Sitelerini Kaldir

Web sitelerini bagariyla kaldird.
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7.3) Tercihler
E-Posta ve Metin Dili

Ana kullanici, servis ve saglayicidan gelecek e-posta ve kisa mesajlar icin
tercih ettigi dili secebilir.

ul “? 51§
E-posta ve Metin Dili

TirksatSiber tarafindan size gonderilen e-postalar ve
metin bildirimleri i¢in tercih ettiginiz dili segin.

Ad Ayarlan English

E Tlim internet Trafidini Etkinlegtir Espafiol
gt=ol
E Korumal Cihazlar
Tirkge

izinlar

H Bolgalar

8 Erisim Takwvimi

Portugués (Brasil)

Girvenlil Profili

E Wygulamalar

‘Web Siteleri

Tarcihlar

PEd  E-posta ve Metin Dili
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8) Ayarlar

Ayarlar sekmesi, Turksat Siber uygulamasiyla ilgili tum ayarlar icerir. Ag
Ayarlari, Gelismis Ayarlar ve Yasal olarak t¢c ana kategori icerir.

Ayarlar
Ag Ayarlari
Reklam Engelleme
IZ] veniNesil vpN

E Uctan Uca Sifreleme

Gelismis Ayarlar

ﬂ VPN Baglantisi

I8 sidirimler

Geri Bildirim/Hata Raporu
Oturumu Sonlandir
Yasal

Hizmet Sartlar

Gizlilik Politikasi

0 A o Q €3

Ana Sayfa Alarmlar Profiller Bildirimler
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8.1) Ag Ayarlari
8.1.2) Reklam Engelleme

Ana kullanict dugmeyi “Acik” veya “Kapal” konumuna getirerek Reklam
Engelleme’yi etkinlestirebilir veya devre disi birakabilir.

NOT: Reklam Engelleme acgikken reklam sponsorlu  sitelere
ulasilamayacaktir. Bu durumda bu sitelere giris yapilmak istenirse ya tam
adresi yazip girilebilir ya da reklam sponsorlu siteden girilmek istenirse
gecici olarak reklam engelleyici kapatilabilir.

Ayarlar
Ag Ayarlan

Reklam Engelleme

E Yeni Nesil VPN

H Ugtan Uca Sifreleme

Geligmis Ayarlar

VPN Badlantisi
Bildirimler
Geri Bildirim/Hata Raporu

Oturumu Sonlandir

Yasal
Hizmet Sartlari

Gizlilik Palitikasi

Reklam engelleme basariyla devre digi birakildi

Ana Sayfa Alarmlar Profiller Bildirimler Ayarlar
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8.2) Gelismis Ayarlar
8.2.1) VPN Baglantisi

Ana hesap sahibi, Guvenli Erisim butonunu Acik/Kapali konuma getirerek
VPN'i acabilir ve kapatabilir. GUvenli Erisim acik konuma getirildiginde durum
bagh olarak gortnurken, Guvenli Erisim kapall konuma getirildiginde durum
baglanti kesildi olarak gortinecektir.

20:56

VPN Baglantisi

< Geri VPN Baglantisi

Durum
Durum

Gvenli Erigim
Guvenli Erigim

Durum

bagh

Hesap
Cihaz
merr karababa los iPhone A7D7

Durum

Baglanti kesildi

Hesap

Kaldir
0.24.15-0004

Cihaz
+905-Ios iPhone B2D9

Kaldir
0.24.15-0004
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Cihaz Baglantisini Kaldirmak

Ana kullanici, bir cihazin baglantisini kaldirma segenegine sahiptir. Kaldir
secilip onaylandiginda cihazin  baglantisi  kaldinlacak  ve  artik
korunmayacakitir.

Baglantiyi Kaldirma Onayi

Badlantiyi kaldirmak cihazi

+905 4l hesabindan kaldirr.
Bu, cihazi TirksatSiber tarafindan
korunmasiz birakacaktir.

IPTAL  ONAYLA
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8.2.2) Bildirimler

Bildirimler Sekmesi, ana kullanicinin cihaz baglantisiyla ilgili bildirimleri
goruntulemesine olanak tanir. Birincil kullanici bildirimi gormek istemezse,
ayarlar menutstnden Bildirimler altinda cihaz baglanti seceneginin isaretini
kaldirabilir ve kaydeder.

——— Bildirimler

af Ayarlan Bildirimiler, SecureAglar uygulamas: aracibinla
hesap sahibine ginderilic ve varsaylan olarak

. Reklam Engelleme etkinlestirilir. Almak: istedifjiniz bildirirm tdrerini
agadpdan yonatebilirsiniz,

Gegen hafta

Cihaz Artik Korunuyor
Securefglar aruk Taragay kot iPhone C4C2
pdh kulkanscain Taragay clhazm konuygor

Yeni Nesil WPR [Pazariesi)

Cihaz Badjlantis

ﬂ Uctan Uca Sifralema Cihaz Artik Korunuyor

Secureiglar sk Taragay los ifad 2BFT7
adh Kulkancanin Taragay cihiazini konupor
Geliamis Ayarlar (Dcak &)

Cihaz Artik Korunuyor
Securesglar sk Taragay kos ifhone GA0G

adh klkanscain Taragay cihazm konuygor
[Dicak 18]

B ven Baglanus

! Bildirimler

B Ger BildiimHata Rapory

Cihaz Artik Korunuyor
SecurnsAglar ik Taragay ks iPad 6030
adh Klkanicanin Taragay Cihiazini konugor

E Oturumu Sonlandir [Orzalk 18)

Cihaz Artik Korminuyor

Securedglar arik Taragay los iPad 5284
adh kullancrin Taragay cihazm konuyor
[Oicak 18]

Yasal

Hizmet Sartlan

Cihaz Artik Korunuyor
SecureAglar arik Taragay ks iPhone S0BD F
Al Kidksnacanin rarngn W cifiazini knr.u'l.cr

P

Cazhh Politikas
Secili Bildirimleri Kaydet
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8.2.3) Geri Bildirim/Hata Raporu

Kullanicilar, Turksat Siber uygulamasinda herhangi bir sorunla
karsilastiklarinda Geri Bildirim/Hata Raporu secenegini kullanarak bir
destek talebi olusturabilir. Bir destek talebi olustururken, Sistem Raporlarini
Geri Bildirime Dahil Edin butonunun Acik oldugundan emin olun.

NOT: “Sistem Raporlarini Geri Bildirime Dahil Edin” butonu varsayilan
olarak Agik’tir.

15:03

< Geri Geri Bildirim/Hata Raporu

Sistem Raporlarini geri bildirime dahil edino

Bildir
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8.2.4) Oturumu Sonlandir

Ana kullanicinin tum oturumlari iptal etme secenegi vardir. Oturumun iptal
edilmesi, tum kullanicilar (ana ve diger profiller) ve bu hesaplar altinda
yapilandirilan tum cihazlar icin korumayi kaldirir.

Oturumu sonlandirmak icin ana kullanicinin Turksat Siber’in  Ayarlar
bolumunde bulunan Oturumu Sonlandir secenegine tiklamasi gerekir.

Oturumu  Sonlandir  seceneg@i, Oturumu Sonlandir penceresinde
goruntulenen kodla onaylanmalidir.

Oturumu Sonlandir

TirksatSiber aboneliginizin iptalini onaylamak igin
asadida goriinen kodu girin

676358

TirksatSiber aboneliginizi iptal etmek, asagida
gosterilen kullanicilara atanan tiim cihazlar icin
korumayi kaldiracaktir.

merr karababa (Siz)
Ali Yilmaz
lale k

m kk

Oturumu Sonlandir
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