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1. Giris

CBW-383ZN, DOCSIS 3.0 8x4 kanal birlestirme (channel bonding) fonksiyonlarini sunan
Ustin bir dGrindidr ve bunun yaninda tim mevcut DOCSIS 3.0/2.0/1.1/1.0 head-end
araclari ve Coklu Hizmet Operatér (Multiple Service Operator/MSO) adlan ile geriye donik
olarak uyumludur. 802.11n teknolojisi ile 300 Mbps’e kadar kablosuz veri iletisimini saglar.

CBW-383ZN, dahili PacketCable 1.5 ve DOCSIS 3.0 uyumlu spesifikasyonuyla VoIP telefon
aramalarinizi dogrudan internet baglantiniz Gzerinden yapabilmenizi saglar. CBW-383ZN, 4
portlu ag anahtari ve IEEE 802.11n kablosuz fonksiyonu ile yerlesik ag gecidi olarak da
kullanilabilir. Verilerinizi genisbant ada kolaylikla yonlendirebilme yetenedi ile yerel aginizi
kablolu veya kablosuz olarak kolayca genisletebilirsiniz. CBW-383ZN MGCP/SIP uyumludur
ve Turksat A.S. VoIP sistemi ile uyumlu calismaktadir. Donanim tabanh Quality of Service
(QoS), ses sikistirmasi (G.711, G.729A, G.723.1 vb. popiler ses CODEC'leri), eko iptali,
dinamik geciktirme arabelledi (jitter), sessizligi bastirma ve CNG (rahat guriltl Greteci)
gibi ses destegi ozellikleri tasimaktadir.

1.1 Ozellikler

Docsis 3.0

8 D/S kanal birlestirme ile 320 Mbps’e kadar D/S Bant genisligi
4 U/S kanal birlestirme ile 160Mbps’e kadar U/S Bant genisligi
4 adet RJ-45 Ethernet Portu (10/100/1000 Mbps BaseT MDIX)
2 adet RJ-11 Telefon Portu (FXS)

IEEE 802.11n (300 Mbps / 2T-2R)

WDS

WPS butonu

WEP/WPA/WPA2 sifreleme

MAC adres filtreleme

Downstream frekans set edebilme 6zelligi

MSO SNMPv3 uzak network yoénetimi

SNMP v1/v2/v3

TFTP destegi

IPv6 destegi

Docsis 1.0/1.1/2.0/3.0 icin MIB saglar

QoS (Quality of Service) destegi

VPN gegis destegi

PacketCable 1.5

Eszamanl ses ve veri iletisimini destekler

Yanki bastirma

Voice Active Detection (VAD)

Comfort Noise Generation (CNG)

Web Tarayici Yonetimi

IEEE802.11n moduld (300 Mbps’e kadar veri iletisimi)

2 adet 5 dBi kazancgh dahili sabit anten

1.2 Sistem Gereksinimleri

e IBM uyumlu, Macintosh veya diger TCP/IP protokollinu destekleyen terminaller

e Kablolu baglanti icin, GbE Ethernet baglantisini destekleyen bir ethetnet portuna
sahip bir PC

e Uydunet kablo internet hizmeti

1.3 Paket Igerigi

1 x CBW-383ZN Modem

1 x Hizh Kurulum Kilavuzu
1 x RJ-45 Kablo

1 x 12V DC 1,5A Adaptor
1 x RJ-11 Telefon Kablosu

Net O



e 1xCD-R
Eder yukaridakilerden herhangi biri eksik veya hasarli ise litfen tedarikcinize basvurunuz.

1.4 Giivenlik Uyarilari

Donaniminizi kurarken ve kullanirken, glvenliginiz icin asagidaki dnlemlere dikkat edin. Bu

onlemlere dikkat edilmemesi ciddi kisisel hasarlara veya ekipmaninizda hasara yol acabilir.

e GUc saglayicinizin voltaj ve frekansi ile adaptor tGzerindeki elektrik sinifi etiketlerinin
eslestiginden emin olun.

e Cihaz lzerine higbir nesne koymayin..

e Cihazin dis ylzeyindeki deliklerden higbir tiir nesne sokmaya kalkismayin. Tehlikeli
voltajlar bulunabilir. Iletken yabanci nesneler kisa devre olusturabilir ve yangina,
elektrik carpmasina veya cihazda hasara neden olabilir.

e Yildinm tehlikesinde, giig kablosunu ve koaksiyel kabloyu modemden cikararak
cihazda olusabilecek hasari 06nleyin. Bir AC koruma cihazinin kullaniimasi,
modeminizi aginizdaki iletimin neden olacagi hasardan timuiyle korumayacaktir.
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2. Donanim Ozellikleri

2.1 On Panel & LED Gostergeleri

LED gostergeleri modeminizin baglanti durumu hakkinda bilgi verir.

LED RENK MOD DURUM
PWR Vesi Acik Guc baglantisi yapildi
Kapal GUg baglantisi yok
Mavi Yanip soniiyor | Downstream frekansi araniyor
DS Acik Downstream frekansi kilitlendi
Yesil Acik Coklu Downstream frekanslari kilitlendi
Yanip sonlyor | Upstream frekansi kilitleniyor
Mavi Acik Upstream frekansi kilitlendi
us Kapal Koaksiyel kablo baglantisi yok veya sinyal gelmiyor
Vesi Acik Coklu Upstream frekanslari kilitlendi
Kapali Koaksiyel kablo baglantisi yok veya sinyal gelmiyor
Yanip sonliyor | Modem yetkilendiriliyor (*)
ONLINE Yesil Acik Modem online
Kapall Hizmet borcundan dolayi kapali veya modem sistem
Uzerinde tanimli degil
Yanip sOnliyor | GbE veri alisverisi
Yesil Acik GbE baglantisi var
LAN Kapali GbE baglantisi yok
Yanip sOnlyor | Fast Ethernet veri alisverisi
Turuncu | Agik Fast Ethernet baglantisi var
Kapal Fast Ethernet baglantisi yok
Acik Kablosuz etkin
WLAN Yesil Kapali Kablosuz devre disi
Yanip séniyor | Kablosuz veri alisverisi
Yanip sonliyor | WPS baslatiliyor
WPS Mavi Acik WPS etkin
Kapali WPS devre disi
Acik TEL1 aktif
TEL1 Yesil Kapali TEL1 devre disi / Ses hizmeti aboneligi yok
Yanip sonliyor | TEL1 yetkilendiriliyor veya ahize agik
Acik TEL2 aktif
TEL2 Yesil Kapal TEL2 devre disi / Ses hizmeti aboneligi yok
Yanip sOniyor | TEL2 yetkilendiriliyor veya ahize acik

e (*) Modem CM MAC adresi kaydi yapilmasi gerekir.
Turksat Kablo Hizmetleri Cagri Merkezi: 444 0 126

e Sistemden yapilan otomatik giincellemeler slresince DS ve US LED'leri ayni anda
Mavi renkte yanip sbner. Bu esnada internet erisiminiz kesilir; latfen bu slre
boyunca higbir islem yapmayiniz. Modeminiz gincelleme islemi tamamlandiktan
sonra yeniden baslayacak ve internet erisiminiz saglanacaktir.

Net ; Q



e TEL1 ve TEL2 LED'leri surekli olarak ayni anda yanip sénlyorsa bir ariza sé6z
konusudur. Turksat Kablo Hizmetleri Cagri Merkezi'ni arayiniz.

2.2 Arka Panel ve Donanim Baglantilan

Bu bélim modeminizin baglanti adimlarini tanimlamaktadir.

Adim 4. AC
Adaptoér Adim 2. Modeminizi PC'nize baglamaya Adim 1. Koaksiyel
baglantisi yarayan Ethernet Port girisleri. kablo badlantisi

Adim 3. Telefon
kablosu baglantisi

Adim 1. Koaksiyel
kablo baglantisi

Adim 1 : Kablo sebekesinden gelen koaksiyel kabloyu ucundaki F konektér
vasitasiyla modeminize badlayiniz. Merkezi badlantinizdan gelen 75 ohm koaksiyel
kablonuzu, ucundaki F konektdr vasitasiyla modeminize baglarken saat yoniinde dikkatlice
sikiniz. Islemi yaparken dikkatli olunuz; aksi halde modeminizin RF girisini sikistirabilir ve
modeminizi hasara ugratabilirsiniz.

Adim 2 : Ambalajdan c¢lkan ethernet kablosu ile modeminizi bilgisayariniza
baglayiniz.

Adim 3 : Telefon cihazinizi TEL1 ve TEL2 girislerinden RJ-11 konektérli telefon
kablosu kullanarak baglayabilirsiniz.

Adim 4 : AC glic adaptorii modemin arkasindaki adaptor giris badlantisina takiniz.

Modeminizin kutu iceriginden cikan uygun voltajh adaptori kullaniniz; aksi halde farkh glc
Ureten adaptoér kullandidinizda modeminizi ciddi hasara udgratip garanti disi kalmasina
neden olabilirsiniz.
Enerji tasarrufu igin, modeminizi kullanmadiginiz siirece giic adaptoriiniin fisini
prizden gekiniz.




3. Ethernet Kurulumu

Kullandiginiz LAN portu oto algilamali 10/100/1000Mbps GbE Ethernet arayuzladur.
Ethernet kablosu ile ethernet portu lizerinden hub/switch gibi ethernet aglarina baglanarak
internete baglanabilirsiniz.

1. “Ag ve Paylagim Merkezi”ni aginiz ve “Yerel Ag Baglantisi”na tiklayiniz.
2. “Ozellikler”e tiklayiniz.

3. “Internet Protokold stirim 4 (TCP /IPv4)" cift tiklayiniz.

I x|
&L
Genel
Badlant
IPv4 Badlants: Internet
IPv& Badlanhs:: Internet erisimi yok
Medya Durumu: Etkin
Sire: 03:53:45
Hiz: 100,0 Mb=n

[E] Yerel Aj Baglantisi 2 Ozellikler
Ad "E‘tiﬁl’l’li Paylazm

Etkinlik Badlaniriken kullan:
lj."' Atheros ARE151 PCI-E Gigabit Ethemet Controller (WDIS €

Ganderil|

Bayt: 13, Bu badlart agadidaki ddele kullarr:

P& Microsoft Adlan igin istemci

[ &) 0zeliker | [Fg 22l Q05 Paket Zamanlaycis

.Q Microsoft Aglan igin Dosya ve Yazic Paylagim

i [mtemet Protokold sirm & (TCPAIPvE)

= |ntemet Protolooll sinim 4 (TCP/1Pwv4)

-4 Badlant Katmar Topolojisi Bulma Esleyicisi GAC Sinicd. .
I <& Badlant Katman Topolojisi Bulma Yantlayois:

| Yike.. Kaldir | Oeeliider |
Aglklama

Altanm Denetimi Protololl/Intemet Protokoll . Birbiine bagh
farkh adlar arasinda iletisimi sadlayan, varsaylan genis alan adi
priotakold.

Tamam ] [ iptal ]

4, “Otomatik olarak bir IP adresi al” (Obtain an IP address automatically) segimini
yaparak “Tamam” tiklayiniz.

NetMASTER)
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i -
Internet Protokold sirim 4 (TCP/IPvd) Ozellikleri P [

Genel | Diger Yaplandrma |

aginiz desteklivorsa, IP ayarlannin otomatik olarak atanmasini
sadlayabilirsiniz. Aksi halde, IP ayarlanniz icin ad yéneticinize basvurmaniz

gerekir,
i i@ Otomatik olarak bir IP adresi al
|
" () Asadidaki IP adresini kullan:
[ IP adresi:
! alk ag maskesi:
[
Yarsavilan ag gecidi:
(@ DM5 sunucu adresini otomatik olarak al
| () Asadidaki DNS sunucu adreslerini kullan:
i Tercih edilen DMNS sunucusy;

Dider DM SunuCusL:

Cikarken avarlan dodrula Gelismis. .

[ Tamam ][ Iptal ]

NetMASTER)
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4. Web Tabanli YOnetim

Fabrika ayarlarinin kolay dedistirilmesi veya ariza bulma ve test islemlerinin hizl
yapilabilmesine olanak saglamak Uzere cihaziniza Web Tabanli Grafiksel Kullanici Araylzi
eklenmistir.

Modem arayiiziine giris yaparken tarayici (web browser) olarak Internet
Explorer kullanmaniz dnerilir.
4.1  Giris

CBW-383ZN modem arayiziine baglanmak lizere asagida belirtilen adimlan takip ediniz.
1. Web tarayicinizi aginiz.
2. Adres gubuguna 192.168.0.1 IP adresini giriniz ve Enter tusuna basiniz.
3. Kullanici adi ve parolayi asadidaki gibi giriniz ve “Giris”"i tiklayiniz.

Kullanicr Adi : admin
Parola : admin

NetMASTE@

Language Selection

Kullanici Adi admin
Parola admin

4.2 Hizlh Kablosuz Baglanti Ayarlari

CBW-383ZN modem arayliziine giris yaptidinizda otomatik olarak asagidaki sayfa
acgllacaktir. Bu sayfada Kablosuz Yayin Adi (SSID) ve WPA2-PSK kablosuz baglanti sifrenizi
kolaylhkla dedistirebilirsiniz. Sayfanin alt tarafinda yer alan "Tamam" butonuna
tikladiginizda kablosuz badlanti ayarlariniz gincellenmis olacaktir. Diger ayarlar igin
"Gelismis Ayarlar" butonuna tiklayarak araylze giris yapabilirsiniz.

NetMASTER)
j[

Bu sayfada Kablosuz Yayin Adi (SSID) ve WPA2-PSK sifrenizi kolaylikla degistirebilirsiniz.

Diger ayarlar icin Gelismis Ayarlar butonuna tiklayiniz. W

Kablosuz Yayin Adi (SSID) |NetMASTER Uydunet-55DC |

Tiirkge karakter kullanmayiniz
WPA2-PSK S§ifresi
3 [12345678 |
En az 8 karakterli, harfler ve rakamiardan olugan bir sifre tercih etmeniz Gnerilir.
Tamam

NtMASTE®)
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4.3 Durum

Bu sayfa, CBW-383ZN cihaziniza ait olan ve servis sadlayiciniz igin faydal olabilecek
donanim ve yazilim bilgilerini icermektedir.

4.3.1 Yazilim

Yazilim sayfasi CBW-383ZN cihazinin en son elektrik baglantisi yapildiktan sonra ne kadar
stireyle bagli kaldigini ve ilk baglanti aninda hizmet saglayicinizin cihazlan ile yaptigi bilgi
aligveriglerini gosterir. Ayrica Yazilim Sirimi alanindan modeminizde yukld olan yazilima
ait bilgiye ulasabilirsiniz.

NetMAST E®

| Durum | Temel | Gelismis | Gilvenlik Duvan | Ebeveyn Kontrolli | Kablosuz | MTA | Cikis

| Durum
Lzl
™ Guvenik | Gecerli sistem yazilimi bilgilerini bu sayfada bulabilirsiniz.
Standart Uyumliuluk DOCSIS 3.0
Donanim Surimi 1.0
Yazilim Siiriimii CBW-383ZN_0081.545.392116mp5.799.003beta12

Modem MAC Adresi 00:30:54:5e:55.dc
Modem Seri Numarasi RD121114005
CM Sertifikasi Kuruldu

Sistem Gahgma Suresi 0 Gun 00h:27m:46s
I Ag Erisimi Izinli

Eger A§ Erisimi “izinli” bilgisini veriyorsa hizmet saglayicinizin CBW-383ZN cihaziniza
erisim izni verdiginden emin olabilirsiniz. Baska bilgiler varsa bu durumda yardim almak
Gzere lUtfen hizmet saglayiciniza basvurunuz (444 0 126).

4.3.2 Baglanti

Bu sayfadan modeminizin kilittlenme durumu, kanal birlestirme durumu gibi baglanti
bilgilerini izleyebilirsiniz.

10
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l!}}etMAST E®

| Durum | Temel | Gelismis | Giivenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

Durum

Bagianm

" Guvenlik Bu sayfa, modeminizin HFC ve IP ag baglanirlik durumiari hakkindaki bilgileri gosterir.

AL Galstirma Prosedura
Prosedir ~ Dumm  Youm
Downstream Kanalini Yakaliyor 433750000 Hz islem srityor
Baglanirliik Durumu islem siriiyor Senkronize edilmedi
Yapilandirma Dosyasi Islem siiriiyor
Guvenlik Devre dis Devre dist
Downstream Kanah
Kanal Modiilasyon Frekans ~ Giig ~ SNR  Diizeltilebilir Tablolar Diizeitimemis Tablolar
1 Bilinmeyen 433750000 Hz -43.6 dBmV 0.0 dB 0 0
2 Bilinmeyen 0 Hz 00dBmV 0.0dBO 0
3 Bilinmeyen 0 Hz 0.0dBmV 0.0dB0 0
4 Bilinmeyen 0 Hz 00dBmV 0.0dBO 0
5 Bilinmeyen 0 Hz 0.0dBmV 0.0dBO 0
6 Bilinmeyen 0Hz 0.0dBmV 00dBO 0
7 Bilinmeyen 0Hz 0.0dBmV 0.0dBO 0
8 Bilinmeyen 0 Hz 0.0dBmV 0.0dBO 0

4.3.3 Giivenlik
4.3.3.1 Parola Degisimi

Modeminizin parolasini dedistirmek igin asagidaki adimlar izleyiniz.
1. Durum / Glvenlik sayfasini tiklayiniz.
2. Kullanicl adinizi ve yeni parolanizi yaziniz.
3. Eski parolanizi yaziniz.
4. “Uygula” butonunu tiklayiniz.
Ayni sayfadan modeminizin fabrika ayarlarina donmesini de saglayabilirsiz.

_!\/letMASTE®

ﬂ Durum | Temel | Gelismis | Gilvenlik Duvari | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

4 = Durum
Gaventi
Yonetim erisim yetkilerini yapilandirmak ve/veya fabrika ayarlarina geri donmek icin bu sayfayi
kullanabilirsiniz.
Parolasi Degistirilecek Kullanict Adi[| |
Yeni Parola [ ]
Yeni Parola (Tekrar) [ ]
Eski Parola [ ]
Firewall Protection @Acik  OKapal
Fabrika Ayarlarina Don OEvet @ Hayir
Modu OBridge @®@ Router
l Uygula | | Yeniden Baglat |
11
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4.3.3.2 Bridge Mod Konfigiirasyonu

Bunun icin asagidaki adimlari izlemeniz yeterlidir.

1. Durum / Glvenlik sayfasindan Mod secimini yapiniz.
2. “Uygula” butonuna tiklayiniz.

NetMASTE@

Durum | Temel | Gelismis | Gulvenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

= Durum
Guvenlik
Yonetim erisim yetkilerini yapilandirmak ve/veya fabrika ayarlarina geri dénmek icin bu sayfayi
kullanabilirsiniz.
Parolasi Degistirilecek Kullanici Adi| |
Yeni Parola [ ]
Yeni Parola (Tekrar) [ ]
Eski Parola [ ]
Firewall Protection ®Acik  OKapal
Fabrika Ayarlarina Don OEvet @ Hayir
» | Modu @Bridge O Router |
I Uygula ] | Yeniden Baglat '
4.4 Temel

Temel sayfasi kurulum ayarlari, DHCP ve yedekleme gibi konularn icermektedir.

4.4.1 Kurulum

Modemin IP adres tanimlarini degistirmek icin asagidaki adimlari izleyebilirsiniz.
1. Kablosuz / Misafir A§ sayfasindan asadida gosterildigi sekilde IP adresini giriniz ve
"Uygula" butonunu tiklayiniz.

[ | Durum | Temel | Gelismis | Guvenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

Erigim Denetimi

Kablosuz

Misafir Ag

Misafir Ag yapilandirmalannizi bu sayfadan yapabilirsiniz.

Misafir Ag1 [NetMASTER Uydunet_GUEST_G_0 (02:30:54:.C6:50:11) |

Misafir Ag Kablosuz Giivenlik Ayarlan Misafir Ag Lan Ayarlan
Misafir Adi Ad [Misafir ~]
Misafir Ag Adi (SSID) [NetMASTER Uydunet GUEST_G_| IP Adresi
Kapal Ag Alt AG Maskesi 255 255.255.0
Desteklenen mod Kira Havuz Baglangici
AP Izolasyonu Kira Havuz Sonu
WPA [Devre diai[¥] Kiralama Suresi
WPA-PSK | Devre disi| v UPRP Etkin
WPA2 |Devre disi| v Givenli i e dist v
WPAZ2-PSK |Devre digi| v Uyqula

‘ Misafir Ag Varsayilanlarina Don |

WPA/WPAZ Sifreleme |Devre digi v

12
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2. Temel / Kurulum sayfasinda, Ag Yapilandirmasi alanindan istediginiz degisiklikleri
yaparak "Uygula" butonunu tiklayiniz.

‘!\)etMAST E@

Durum | Temel | Gelismis | Giivenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

Temel

[ Kurulum ]
el
P DDNS ) ISS baglantinizla ilgili genisbant ag gecidinin temel 6zelliklerini bu sayfadan yapilandirabilirsiniz.
Ag Yapilandirmasi
LAN
SREELLER IPAdresic  [192 |.[168 |.Jo [T |
P Zaman | MAC Adresi [0 [:[10  [:[18  :[de [:[ad [:[05 |
WAN
IP Adresi:  =—.—mmmm.—-
MAC Adresi: 00:30:54:5e:55:dd
Sire D:-H:--M: --8: -
Bitis el e
| WAN Kiralamasini Serbest Birak ” WAN Kiralamasini Yenile
4.4.2 DHCP

DHCP sayfasi CBW-383ZN'nin DHCP sunucusu Ozelliklerinin aktif veya devredisi
birakilmasini saglar. DHCP etkinlestirilmis ise, DHCP kullanimlarinin gérilmesini saglar.

NetMASTEB

Durum | Temel | Gelismis | Giivenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis
—

- Temel
[ Kurulum ]
DHEP
" DDNS LAN icin DHCP sunucusu kullanmay tercih ederseniz, sunucunun yapilandirmasini bu sayfadan
yapabilir, durum bilgilerini edinebilirsiniz.
DHCP Sunucusu @ Evet O Hayir
Baslangic Yerel Ip Adresi 192.168.010 |
[ Zaman ]
CPE Sayisi
Kiralama Suresi

DHCP istemcileri

MAC Adresi IPAdresi  AltAMaskesi Sore Bl Sec

40f02f85d7d5 192.168.000.011 255.255.255.000 D:07 H:00 M:00 S:00 — — — ——— — ()

Gegerli Sistem Zamani: — — - ——— ——
Bu oOzelligin etkin hale getirilmesi ile operatériiniziin DHCP sunucusu CBW-383ZN
modeminize 1 adet IP adresi saglar. CBW-383ZN'nin DHCP sunucusu da modeminize bagli
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bilgisayarlariniza “Baslangic Yerel Adresi” alanina yazdidiniz baslangic IP adresinden
baslayarak Lokal IP‘ler atamaya baslar. DHCP sunucusu gegerlilik sliresi boyunca IP
kiralama islemini yapmis olur.

CBW-383ZN Urtninlzin atayacagr maksimum IP sayisini CPE Sayisi kismina girerek ve
ardindan “Uygula” butonuna basarak belirleyebilirsiniz. CPE, bazen bilgisayar igin
kullanilabilecek bir baska terimdir.

Bu sayfanin altinda bulunan tablo DHCP sunucundan IP alan her bilgisayara ait MAC ve IP
adreslerini gosterir. MAC adresleri her bilgisayar icin ayri ve sabit oldugundan Modem bagh
her bir bilgisayari MAC numaralarindan bu sekilde taniyarak ayirt ediebilirsiniz. CBW-
383ZN, 3600 saniyeye kadar (Fabrika ayarh) kiralar, temin eder ve bu siirede bagl olan
bilgisayar acik kaldigi slirece stre bitimlerinde kendini otomatik olarak yeniler.

DHCP Kullanicl Kiralama listesi seger ve ardindan “Secileni Degistir” butonunu tiklayarak
bir IP adresini iptal edebilirsiniz. Bu islemi yaparsaniz, ilgili PC lGizerinde DHCP yenileme
islemi yaparak cihazin yeni IP kiralama islemini saglayabilirsiniz.

4.4.3 DDNS

Kullanilmak istenen belli sitelere erisim icin DNS’inin satin alinmasi gerekebilir. Boyle bir
durumda erisim icin asagidaki adimlari izlemeniz yeterli olacaktir.

1. Temel / DDNS sayfasina tiklayin.

2. DDNS Servisi alaninda www.DynDNS.org segimini yapin.

3. Edindiginiz kullanici bilgilerini girin ve Uygula butonunu tiklayin.

Durum | Temel | Gelismis | Giivenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

[ Kuruum ] Temel
DDNS
SN LN Dinamik DNS servisi kurulumunu bu sayfadan yapabilirsiniz.
DDNS Servisi: [Devre disi v|
Kullanici Adi: ]
[ Zzaman Parola: L 1
Host (Barindirici) Adi: | |
IP Adresi: 0.0.0.0
Durum: DDNS servisi etkinlestirilmemis.

)

4.4.4 Yedekle

Modeminiz lzerinde yaptiginiz yaptiginiz yapilandirma ayarlarini saklamak ve ileride geri
ylUklemek igin asagidaki adimlar uygulamaniz yeterli olacaktir. Bu uygulamaya modeminiz
Uzerinde yaptiginiz degisiklikleri / ayarlari, modeminize reset atildiktan sonra tekrar
kullanmak igin ihtiyag duyabilirsiniz.

1. Ayarlarinizi kaydettikten sonra, Temel / Yedekle sayfasinda bulunan ve asagidaki
sekilde gosterilen Yedekle butonunu tiklayiniz.
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http://www.dyndns.org/

wWN

Bilgisayarinizda istediginiz klasorin icine kaydediniz.
Kaydettiginiz ayarlarn geri ylklemek icin yine bu sayfada bulunan Gézat butonunu

tiklayiniz ve dosyayi seginiz.

Geri Yiikle butonunu tiklayiniz.

NetMASTE®

Durum | Temel | Gelismis | Giivenlik Duvari | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

DHCP

Yedekle

Giincelleme

4.4.5 Giincelleme

Temel
Ayarlar Yedekle/Geri Yiikle

Gecerli ayarlannizi PC'nize kaydetmek icin veya daha once kaydettiginiz ayarlan geri yiiklemek icin

bu sayfay! kullanabilirsiniz.

CBW-383ZN modeminiz igin hizmet sadlayicinizin talep edecedi ve/veya kullanim kolayhdi
saglayacak bir takim gincellemeler yapilabilir. Bunlar yazilim temelli olacagindan, bu sayfa
Uzerinden vyazilim guncelleme islemi yaparak modeminizin yaziimini son sUrime
yukseltebilirsiniz.
Bunun icin araylzde ve asadida belirtilen adimlari uygulamaniz yeterlidir.

1.
2.
3.

4.

www.netmaster.com.tr adresinden Ylkleme Merkezi alanina giriniz. Buradan CBW-

383ZN “Firmware” dosyasini bilgisayariniza kaydediniz.

http://192.168.0.1 adresinden modem araylziine giris yapiniz.

Temel / Gincelleme sayfasinda yer alan Gozat butonuna tiklayarak kaydettiginiz
dosyayi seciniz.
Gilincelle butonuna tiklayiniz. Glncelleme iglemi yaklasik 1 dakika silrecektir.

Tamamlandiginda Yeniden Baslat butonuna tiklayiniz. Modeminizi glincel yazilimla
kullanmaya basglamis olacaksiniz.

NetMAST E@

Durum | Temel | Gelismis | Gilvenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

DHCP

Yedekle

Guncelleme

Temel
Yazilim Giincelleme

Bu sayfa tzerinden, modeminizin yazihmini guncelleyebilirsiniz.

Gozat...
Net O

1- www _netmaster.com tr adresinden CBW-383ZN Giincel yazilim dosyasini bilgisayariniza
kaydediniz.

2- Kaydettiginiz gincel yazihm dosyasini segerek "Baslat" butonuna tiklayiniz.
3- Yukleme islemi yapilirken cihaza hicbir sekilde midahalede bulunmayiniz.

4- Yukleme islemi bittiginde "Yeniden Baslat" butonuna tiklayiniz.
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4.4.6 Zaman

Modeminizin varsayilan kaynaklar disinda baska bir kaynaktan zaman bilgisi almasini
istiyorsaniz bu alandan ilgili degisiklikleri yapmaniz yeterli olacaktir.
Uyari: Degisikliklerin gegerli olmasi icin modeminizi yeniden baslatmaniz gerekir.

NetMASTE®

Durum | Temel | Gelismis | Givenlik Duvari | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

P uruum gemel

Kurulum

[ DDNS ] Bu sayfa Basit Ag Zaman Protokoli iizerinden ag sunucularindan elde edilen sistemin zamaninin
goriintilenmesini sadlar Sistemde yapilan degisikliklerin etkin olmasi icin yeniden baglatiimalidir.

—
Eikin SNTP OFEvet ®Hayir

Gegerli Saat Thu Jan 01 01:40:15 1970

S— Sistem Baglama Zamani Thu Jan 01 00:00:00 1970

[ zaman ]
Zaman Sunucusu |clock.via.net |
Zaman Sunucusu |mp_nasa.guv |
Zaman Sunucusu |lick.ucla.edu |
Timezone Offset Saat a]i:i.ka

I | Uygula | Degerleri Sifila |

4.5 Gelismis
CBW-383ZN'nin bazi gelismis 6zellikleri igin bu alani kullanabilirsiniz.

4.5.1 Secgenekler

Bu sayfa, CBW-383ZN'nin destekledigi bazi gelismis 6zellikleri etkinlestirmenizi veya devre

disi birakmanizi saglar.
Segenekler

Genigbant ad gecidinin geligmis dzelliklerini bu sayfadan yapilandirabilirsiniz.

WAN Engelleme &4 Etkin
IPsec Gedgisi W Etkin
PPTP Gegigi 1 Etkin
Uzaktan Yapilandimma Ydnetimi [ Etkin
Cokdu Yaymn 1 Etkin
UPnF Etkin B Etkin
Birincil ag képrileme O Efkin
NAT ALG Durumu
RSVP 1 Etkin
FTP &4 Efkin
TFTF 4 Etkin
Kerb88 &4 Etkin
NetBios 1 Etkin
IKE &4 Efkin
RTSP &4 Etikin
Kerb1293 1 Etkin
H22%5 W Etiin
PPTP A Etkin
MSN B Etkin
SIP ) Etkin
Ica B Etkin
IRCEG6x B2 Etkin
ICQTalk &4 Etkin
Net2Phone W Etkin
IRC7000 &4 Efkin
IRC2000 &4 Efkin
izinli MAC Adresleri (Omek: 01:23:45:67-89:AB)
[ | [ Mac Adresi Ekle |

Eklenen Adresler: 0/32
[ Mac Adresini Kaldw || Timiini Temizle |
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Kullanmak iste_diéiniz secenedi isaretleyiniz ve “Uygula” butonunu tiklayarak ozellikleri
etkinlestiriniz. Isaretli olmayan segenekleri devre disidir.

Engellenen/bloklanan uygulama/programlarin belli kullanicilar tarafindan kullanilabilir
olmasini saglamak icin “"MAC Adresi Ekle” alanini kullanabilirsiniz.

WAN Engelleme: Baska kisilerin sizin CBW-383ZN modeminizin WAN tarafini
disaridan pinglenmesini engellemenizi saglayacaktir. Bu 6zellik aktif edildiginde
disarindan gelen ping taleplerini cihaziniz cevaplamayacak ve bodylece ag gecidiniz
sakli kalmis olacaktir.

IPsec Gegisi: IPSec tipi paketlerin WAN ve LAN arasinda gecislerini saglamak
Uzere aktif yapilabilir.

PPTP Gegisi: PPTP tipi paketlerin WAN ve LAN arasinda gegislerini etkinlestirir.
Uzaktan Yapilandirma Yonetimi: CBW-383ZN'nin Web Ydnetim sayfalarina
disaridan da ulasilmasini saglar. Bu sayfalara ulasim sadece Durum / Glvenlik
tarafinda sizlerin belirledigi kullanici adi ve sifrelerini bilenler igin mimkindur.
CBW-383ZN cihazina uzaktan erismek istediginizde HTTP port 8080 ve IP adresinizi
kullanmanizi gerekecektir. Bu Temel / Kurulum ve Ayarlar bdliminde gérinen
WAN IP adresidir. Orneéin IP adresiniz 211.20.15.28, ise http://
211.20.15.28:8080 adresini web tarayiciniza yazarak uzak bir noktadan
cihazinizin Web Yonetim Sayfasi’na baglanabilirsiniz.

Coklu Yayin: WAN ve LAN arasindan c¢oklu yayin gecisini etkinlestirmek Uzere
kullanihir. Bu 0zelligi, Internet (zerinden canli yayinlarin izlenmesi amaci ile
etkinlestirebilirsiniz.

UPNnP: UPnP (Universal Plug and Play) tim PC cesitlerinin, akilh ev aletlerinin,
kablosuz uc cihazlarin strekli ve yaygin uctan uca ag baglantilarina olanak sadglar.
UPnP mimarisi evlerde bulunan cihazlar arasindan kontrol ve veri transferilerinin
saglanmasina ek olarak TCP/IP ve Web o6zelliklerinin avantajlarini da kullanarak
seamless Proximity ag olusturulmasini saglar.

Ayrica MSN, ICQ, IRC vb. programlarin galismasini da alt kisimda yer alan
seceneklerle engelleyebilirsiniz.

4.5.2 VPN Baglantisi Kurma

Modeminiz Gzerinden VPN badlantisina izin vermek / agcmak icin asadidaki adimlari
uygulamaniz yeterli olacaktir.

1
2.
3.
4. “Uygula” butonuna tiklayiniz.

Gelismis / Secenekler sayfasini tiklayiniz.
Bu sayfada yer alan "WAN Engelleme ‘Etkin’” kutusundaki isareti kaldiriniz.
“IP Sec” ve “PPTP Sec” kutularini isaretleyiniz.

NetMIAS | E

Durum | Temel | Gelismis | Gilivenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

Selismis
Pegenekicr
Genigbant ag gecidinin gelismis ozelliklerini bu sayfadan yapilandirabilirsiniz.
;

WAN Engelleme ] Etkin

Yonlendirme IPsec Gegisi ™I Etkin
PPTP Gecisi VI Etkin
17
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4.5.3 IP Filtreleme

IP Filtreleme sayfasi kullanilarak LAN tarafinda bulunan ve WAN tarafinda internet
erisimlerinin kisitlanmasi istenen bilgisayarlara ait IP adresleri girilir. Bu bilgisayarlar kendi
LAN bdlgesinde birbirleri ile hala gérusebilirler ve veri aligverisinde bulunabilirler. Ancak
WAN tarafina dogru gonderdikleri paketler CBW-383ZN cihazi tarafindan bloklanir.

Cihazin IP Filtreleme o6zelligini aktif hale getirmek ilizere “Etkin” kutucugunu
secerek, “Uygula” butonuna basiniz.

NetMASTE@

| Durum | Temel | Gelismis | Giivenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

‘ — Gelismis
IP Filtreleme
Bu sayfada yapilandiracaginiz IP adresi filtreleri ile LAN tzerindeki belirli aygitlann internet
trafigini engelleyebilirsiniz.
Yonlendirme l IP Filtreleme
T Baslangic Ip Adresi|[Bitis Ip Adresi  ||Etkin
SIS 192.168.0 | [192.168.00 |
TP 192.168.00 | [192.168.00 |
PURIP Kurulumu ) 192.168.00 | [192.168.00 |
19216800 | [192.168.00 |
192.168.0)0 | [192.168.00 |
192.168.0)0 | [192.168.0)0 |
19216800 | [192.168.00 |
19216800 | [192.168.00 |
19216800 | [192.168.00 |
192.168.0J0 | [192.168.00 ||

4.5.4 MAC Filtreleme

MAC Filtreleme sayfasi kullanilarak LAN tarafinda bulunan ve WAN tarafinda internet
erisimlerinin kisitlanmasi istenen bilgisayarlara ait MAC adresleri girilir. Bu bilgisayarlar
kendi LAN bdlgesinde birbirleri ile hala gorisebilirler ve veri alisverisinde bulunabilirler.
Ancak WAN tarafina dogru génderdikleri paketler CBW-383ZN cihazi tarafindan bloklanirlar.

MAC filtreleme 6zelligini aktif duruma getirmek lzere LAN’da badli olan ve kisitlanmasi
istenen cihazin MAC adresini ilgili pencereye yazarak “Uygula” butonunu tiklayiniz.
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NetMAST E@

1 Durum | Temel | Gelismis | Giivenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

Bellamis
MAC Filtreleme
Bu sayfada yapilandiracaginiz MAC adresi filtreleri ile LAN tzerindeki belirli aygitiarin internet trafigini
engelleyebilirsiniz.

: MAC Adresi
I I | Mac Adreslerini Ekle
rm—
[ RIP Kurulumu ]

Eklenen Adresler: 0/20
" | MAC Adresini Kaldir || Timani Temizle |

4.5.5 Port Filtreleme

Port Filtreleme sayfasini kullanarak yerel aginiza bagh olan bilgisayarlarin veri paketini
gondermesini istemediginiz hedef port araliklarini belirleyebilirsiniz. Bu portlardan birine
dogru génderilen veri paketleri durdurulacaktir. Ornedin HTTP port 80 ile internet erisimini
kapatirken SMTP port 25 and POP3 port 110 ile kulanicilarin e-posta almalarini
saglayabilirsiniz.

NeMASTER)

Durum | Temel | Gelismis | Gilivenlik Duvari | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Gelismis
\P Filtreleme Port Filtreleme
MAC Filtreleme Bu sayfada yapilandiracaginiz port filtreleri ile LAN tizerindeki belirli aygitlanin internet trafigini

engelleyebilirsiniz.
Port Filtreleme

l Port Filtreleme
(Baslangig Portu|Bitis Portu|[Protokol | [Etkin|

Port Tetikleme 1 65535 HER IKisi v |D
5

DMZ Host

[reics o[ 0 |
[ T essss | |[weriasiv]O |
1 65535 HER IKISI » ||:|_
[renis o] 0|
[senis o[ 0 |
[ T essss | |[weriasiv]O |
1 65535 HER IKISI » ||:|_
[ T essss ] |[Herikisiv]O |

1
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Port filtrelemeyi etkinlestirmek igin asagidaki adimlar izleyiniz:

1. Her aralik icin Baslangi¢ Portu ve Bitis Portu bilgilerini giriniz.

2. Daha sonra asagi dogru segilebilen meniden protokol seklini seginiz.

3 “Etkin” kutucugunu secgerek, “Uygula” butonuna basiniz. Yalniz bir portun kapatiimasi
isteniyorsa, baslangig ve bitis portlarina ayni degeri giriniz.

4.5.6 Port YOonlendirme

Modeminiz, LAN ve WAN arasi iletisim igin, WAN (zerinde bir PC ile bir IP baglantisi
yapmaniza izin verir. WAN tarafinda bulunan bir PC'nin sizin PC'nize dodgru baglanti
taleplerini reddedecektir. Bu 0zellikle disaridan saldirilara maruz kalmaniz engellenmis
olmaktadir. Ancak bazi durumlarda disaridan bir PC'nin sizin yerel adinizda bulunan bir
PC'ye, sizin belirlediginiz sekilde baglanmasini isteyebilirsiniz.

Yonlendirme sayfasi Uzerinden asadida tarif edildigi sekilde Port Yoénlendirme islemleri
yapabilirsiniz.

Internal (Dahili) Port Yonlendirme
1. Gelismis / Yonlendirme alanina tiklayiniz.
2. IPv4 Yarat butonuna tiklayiniz.
3. Lokal IP adresi kismina modeme bagli olan istemcinin (bilgisayarin) IP adresini
yaziniz.
4. Lokal Baslangic ve Bitis Port adresleri kismina yonlendirilmek istenen port adresini
yaziniz.
Harici Baslangic ve Bitis Port adreslerine ayni sekilde yonlendirilmek istenen port
adresi yaziniz.
Yoénlendirmek istenen port adresinin Protokoli’nl seciniz.
Tanim kismina herhangi bir aciklama yaziniz.
Etkin alanini “*Ag¢ik” olarak seginiz.
“Uygula” butonuna tiklayiniz.

NetVIAS | Z@

Durum | Temel | Gelismis | Glvenlik Duvarni | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

v

LN

| Gelismisg
Secenekler
Yonlendirme
Belirli port numaralarina gelen isteklerin web, FTP veya e-posta sunuculan gibi hizmetlere ulasmasini ve
4 boylece genel Internet uzerinden erisilebilmesini sadlayabilirsiniz. Ayrnica sik kullanilan port sayilanimn
tablosunu da buradan edinebilirsiniz.

Lokal IP |'|92.158.0.7] ‘
Lokal Baslangic portu

oI Lokal Biti portu

I RIP Kurulumiu Harici IP [0.0.00 | Application Port
Harici Baslangic Portu
Harici Bitis Portu
Protokol TCP ~
Tanim
Etkin

External (Harici) Port Yonlendirme
1. Gelismis / Yonlendirme alanina tiklayiniz.
2. IPv4 Yarat butonuna tiklayiniz.
3. Lokal IP adresi kismina modeme bagl olan istemcinin (bilgisayarin) IP adresini
yaziniz.
4. Yonlendirilmis IP adresine tek bir noktadan baglaniimak isteniyor ise, o istemcinin
dis (WAN) IP adresini yaziniz.

20

NetMAS



5. Lokal Baslangic ve Bitis Port adresleri kismina yénlendirilmek istenen port adresini
yaziniz.

6. Harici Baslangig ve Bitis Port adreslerine ayni sekilde yonlendirilmek istenen port

adresi yaziniz.

Yoénlendirmek istenen port adresinin Protokoli'ni seginiz.

Tanim kismina herhangi bir aciklama yaziniz.

Etkin alanini “Acik” olarak seciniz ve “Uygula” butonuna tiklayiniz.

© N

NetMIAS | E

Durum | Temel | Gelismis | Guvenlik Duvarni | Ebeveyn Kontrolii | Kablosuz I MTA | Cikis

Geligmis
Secenekler
Yonlendirme
ckeme Belirli port numaralarina gelen isteklerin web, FTP veya e-posta sunuculan gibi hizmetlere ulasmasini ve
. béylece genel Internet Gzerinden erisilebilmesini saglayabilirsiniz. Aynca sik kullanilan port sayilarinin
tablosunu da buradan edinebilirsiniz.
Lokal IP [192.168.0.11 |
Lokal Baslangic portu
= Lokal Bitis portu
I RIP Kurulumu Harici IP [78.12554.147 | Application Port
Harici Baslangic Portu :
Harici Bitis Portu
Protokol TCP w
Tanim
Etkin

Ayrica belirli port numaralarina gelen isteklerin web, FTP veya e-posta sunucular gibi
hizmetlere ulasmasini ve boylece genel Internet Gzerinden erisilebilmesini saglayabilirsiniz.
Sik kullanilan port sayilarinin tablosunu da buradan edinebilirsiniz.

4.5.7 Port Tetikleme

LAN Uzerindeki belirli aygitlar icin dinamik tetikleri bu sayfadan yapilandirabilirsiniz. Bazi
0zel uygulamalarin diizglin calisabilmesi icin cift yonlu trafige sahip belirli port
numaralarina ihtiyaglann vardir. Video konferans, ses, oyun ve bazi mesajlasma
programlar bu tir 6zel ayarlar gerektirebilir.

Port tetikleme 6zelligi, uygulamayi baslattiginiz anda yonlendirmeyi otomatik yapan faydal
bir 6zelliktir.

Port tetikleme yapmak igin asagidaki adimlarn uygulamaniz yeterli olacaktir.

Gelismis / Port Tetikleme sayfasini aciniz.

"Olustur" butonunu tiklayiniz.

Tetikleme Baslangi¢ Portu ve Tetikleme Bitis Portu alanlarini doldurunuz.
Hedef Baslangig Portu ve Hedef Bitis Portu alanlarini doldurunuz.
Protokoll seginiz.

Tanim alanina isleme vermek istediginiz adi giriniz.

Etkin alanini "Acik” olarak seginiz.

“Uygula” butonuna tiklayiniz.

XN AWN =
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Durum | Temel | Gelismis | Giivenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

| Geligsmis

Secenekler
Port Tetikleme
LAN wzerindeki belirli aygitlar icin dinamik tetikleri bu sayfadan yapilandirabilirsiniz. Bazi 6zel
uygulamalann dizgin calisabilmesi icin ¢ift yonli trafije sahip belirli port numaralarina ihtiyaclan
vardir. Video konferans, ses, oyun ve bazi mesajlasma programlan bu tur 6zel ayarlar gerektirebilir.
Yonlendirme
Tetikleme Baslangic Portu
Tetikleme Bitis Portu  [3389
Hedef Baslangig Portu
Hedef Bitis Portu 3389
| Protokol
Tanim
Etkin

TetikAralige ~~ |HedefAralgn
Eosangs Pors it o Bang Por s o rt A Bt -
3389 3389 3389 3339 TCP Netmaster Yes

4.5.8 DMZ Host

DMZ sayfasni kullanarak belirli bir ag cihazinin WAN (Halka acik internette) goériinmesini
saglayabilirsiniz. Adinizda bir hostu DMZ (Guvenlikten arindilmis bolge) olarak belirleyerek
port yonlendirme 6zelligi kullanilarak baska bir hosta yonlendirilmemis olan herhangi bir
ag trafigini istenen IP adresine yonlendirir. Bu uygulama Yerel Alan Aginizda bulunan bir
PC’nin WAN’da bulunan her bilgisayar tarafindan erisilmesine neden olacaktir. Ornegin bir
HTTP sunucusunu bu sekilde ayarladiktan sonra CBW-383ZN cihazinin IP adresini
kullanarak WAN tarafindaki her kullanici bu HTTP sunucusuna erisebilecektir. Sayet DMZ
ozelligi kullanilmayacak ise o zaman kutucuga sadece “0” girilecektir.

NetMAST E®

f Durum | Temel | Gelismis | Guvenlik Duvarni | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

l Gallgmis
DMZ Host (Acik Barindirici)
Belirli bir a§ aygitint WAN'a (genel internet'e) acmak veya dogrudan goranar kilmak icin gereken
yapilandirmalan buradan yapabilirsiniz. Bazi sorunlu uygulamalar port tetiklemeleri ile calismadiginda
bu kullanilabilir. "0" girmeniz "acik host yok" anlamina gelir.
DMZ Adresi 192.168.00 |
la
L
[ RIP Kurulumu
|

4.6 Givenlik Duvari (Firewall)

CBW-383ZN kendi icinde glvenlik duvari fonksiyonlarini saglayabilmektedir. Bu sekilde
DoS (Denial of Service) ataklarindan kendinizi koruyabilecek ve Yerel Alan Agi'niza
disaridan izinsiz girislere engel olabileceksiniz.
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4.6.1 Web Icerigi Filtresi

Cookie, java scriptler ve pop-up pencereleri gibi 6delerin glivenlik duvari tarafindan
engellenmesi icin bu sayfay! kullanabilirsiniz. Bir "glvenilir bilgisayarlar" listesi olusturup,
yapllandirdiginiz filtrelerin bu bilgisayarlara uygulanmamasini sadlayabilirsiniz. Spesifik
guvenlik duvan o6zellikleri de ayrica etkinlestirilebilir. DoS (Denial of Service) ataklarina
karsi, glvenlik duvarinin her zaman etkin sekilde bulundurulmasi énemle tavsiye edilir.
Belirli sitelere erisimi engellemek igin ise "Ebeveyn Kontroli" sayfasini kullanabilirsiniz.

Glvenlik Duvari Korumasi g seviyede saglanabilir.
Disik : Bu seviye secimi DoS ataklarina karsi koruma igin yeterlidir.

Orta : Bu seviye secimi sadece tabloda yer alan servislerin kullanilmasina izin verir.
Bu nedenle bazi uygulamalara (oyun siteleri vb.) erisimde sorun yasayabilirsiniz.

Yliksek: Bu seviye secimi sadece tabloda yer alan servislerin kullanilmasina izin verir.
Bu nedenle bazi uygulamalara (oyun siteleri vb.) erisimde sorun yasayabilirsiniz.

NetMASTER)

Durum | Temel | Geligmis | Givenlik Duvan | Ebeveyn Kontroli | Kablosuz 1 MTA | Cikis

| Giivenlik Duvan

e Web igerigi Filtresi
Uzzk Kitiik Cookie, java scriptler ve pop-up pencereleri gibi 6delerin gilvenlik duvan tarafindan engellenmesi icin bu sayfay

kullanabilirsiniz. Bir "givenilir bilgisayarar” listesi olusturup, yapilandirdiiniz filtrelerin bu bilgisayarlara
uygulanmamasim sadlayabilirsiniz. Spesifik giivenlik duvan ozellikleri de aynca etkinlestirilebilir. DoS (Denial of

Service) ataklanna kargi, givenlik duvaninin her zaman etkin gekilde bulundurulmasi onemle tavsiye edilir. Belirli
sitelere erigimi engellemek icin ise "Ebeveyn Kontrold” sayfasimi kullanabilirsiniz.
Izin Verilen Hizmetler
AIMACQ 5190 5180 TCP
DHCPv6 546 547 UDP ™
IPv4 Glvenlik Duvari Korumasi DNS TCF 53 53 TCP
DNS UDP 53 53 UDP
FTP-S 989 990 TCP
Bélinmis IP Paketlerini Engelle [ Etkin HTTP 80 80 TCP
Port Taramasi Tespiti [ Etkin HTTP ALT 8080 8080 TCP
IP Flood {Akin) Tespiti [ Etkin HTTP-5 443 443 TCP
IMAP 143 143 TCF
IMAP-S 993 993 TCP
IPSec NAT-T 4500 4500 UDP ¥
Uygula UYARI

Bu seviye secimi sadece tabloda yer alan
servislerin kullamimasina izin verir.

Bu nedenle bazi uygulamalara (oyun
siteleri vb.) erisimde sorun
yagayabilirsiniz.

4.6.2 Yerel Kiitiik

Yerel Kutik sayfasi ile e-posta alarmlarinca raporlanan glvenlik duvan olay kuitikleri
ayarlanabilmekte ve bu saldiri raporlar bu sayfanin sonundaki tabloda gorilebilmektedir.
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NetMAST E@

Durum | Temel | Gelismis | Guvenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

Givenlik Duvari

Yerel Kutuk
[ Uzak Kutik ] Guvenlik duvan olay kataga raporlarinin e-posta uyarilarn ile gonderilmesini bu sayfadan saglayabilir

ve sisteme yapilan saldirilarin yerel bir gérinimane ulasabilirsiniz.

Baglant: E-posta Adresi [ l
SMTP Sunucu Adi \ \
SMTP Kullanic1 Adi1 | |
SMTP Parola 1 |
E-mail Uyanlar [[] Etkin

Agikiama Sayag Son Gergeklesme Hedef Kaynak

| E-mail Ginliga | Kiitagi Temizle |

Herhangi bir Firewall saldirisinin yonlendirilecegi e-posta adresi ve ona ait SMTP bilgilerini
giriniz. E-posta adreslerini Ornekte de gosterildigi sekilde standart formatta yaziniz:
adiniz@sirketadi.com . Daha sonra “Etkinlestir” kutucugunu secerek e-posta alarm
sistemini baslatiniz.

“E-Posta Giinligii” butonunu tiklayarak e-posta loglarinin hemen génderilmesini
saglayiniz. “Kitugu Sil” butonuna basarak yeni bir baslangic icin tabloyu
temizleyebilirsiniz.

4.6.3 Uzak Kiutiik

Olaylarin yerel bir SysLog sunucusuna génderilmesini tercih ediyorsaniz kurulum ayarlarini
bu sayfadan gergeklestirebilirsiniz.

NetMASTE®

Durum | Temel | Gelismis | Giivenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Ckis

Guvenlik Duvari

LU
P Uzak Ktk | Olaylann yerel bir SyslLog sunucusuna génderilmesini tercih ediyorsaniz kurulum ayarlanni bu
sayfadan gerceklestirebilirsiniz.
Secili Olaylan Gonder
[Cizin Verilen Baglantilar
[1Engellenen Baglantilar
CIBilinen internet Saldinlar
C1Uriin Yapilandirma Etkinliklen
Su adresteki SysLog sunucusuna gonder: 192.168.0.[0 |
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4.7 Ebeveyn Kontrolii
4.7.1 Kullanici Kurulumu

Bu sayfa kullanicllarin ayarlarina olanak saglamaktadir. “Sadece Beyaz Liste” 6zelligi
kullanicinin sadece kendi igerik kurallarinda izin verilen siteleri ziyaret etmesini saglar.

NetMASTER)

Durum | Temel | Gelismis | Giivenlik Duvari | Ebeveyn Kontrolli | Kablosuz | MTA | Cikis

Ebeveyn Kontrolii

Kullanici Kurulumu
Kullanici yapilandirmasini bu sayfadan yapabilirsiniz. "Sadece Beyaz Liste" dzelligi ile kullanicinin erisimini o
kisinin icerik kuralina ait "lzin Verilen Alan Adlan Listesi"nde belirtilen sitelerle kisitlayabilirsiniz.
Kullamici Yapilandirmasi
| Kullanics Ekle |
Kullanici Ayarlan
(1. Defeul ~| CIEtKiN| Kullanicy Kald
Parola
||Pamlay| ‘Yeniden Gir
(Guvenilir Kullanici Etkin
licerik Kurali  Sadece Beyaz Liste Erigimi|| 1. Defaul v
\Zaman Erigimi Kurah
[Oturum Siresi 0 dakika
[Hareketsizlik zamami 0 dakika
I Uauts | |
Giivenilir Bilgisayarlar
Yukanda gdrintilenen kullanici profilini bir bilgisayara atayarak o bilgisayardaki Ebeveyn Kontrolii
giriginin atlanmasim saglayabilirsiniz.
@0 J:[o0J:[o0 J:[00 J:[o0 (06 [ Eme
Girvenilir Bilgisayar Yok
{ [l

4.7.2 Temel Kurulum

Bu sayfa ile belirli web sayfalarina ve igeriklere erisim izni verilebilir veya yasaklanabilir.
Ebeveyn Kontrol sayfasinda dedisiklikler yapildiginda mutlaka uygun olan “Uygula”,
“Ekle” veya “Kaldir” butonlan ile basarak degisiklikleri etkinlestiriniz. Tarayicinizi
yenilediginizde aktif olan ayarlarinizi gorebilirsiniz.
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| Durum | Temel | Geligmis | Giivenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

I Ebeveyn Kontroli
[ Kullanici Kurulumu]
Temel Kurulum
Belirli internet iceriklerine ve web sitelerine erigimi engellemek icin kullanabilecediniz temel kurallan
bu sayfada bulabilirsiniz. Ebeveyn Kontrolil ayarlannizi degistirdiginizde, yeni ayarlann devreye
girmesi icin uygun “Uygula®, “Ekle” veya “Kaldir” butonlanini tiklamaniz gerekir. Tarayicinizin

gorintiisini yenilediginizde gecerli akif ayarlan gbreceksiniz.

Ebeveyn Kontroli'nin agiimasi
icin bu kutunun isaretienmesi gerekir.
[ Ebeveyn Kontrolii'ni Etkinlestir

icerik Kuralh Yapilandirmasi

[ || Yeni Kural Eke |

icerik Kurali Listesi

1. Defautt v|| Kursh Kaldir

Anahtar Kelime Listesi Engelli Alan Adi Listesi Izinli Alan Adi Listesi
anonymizer anonymizer.com

[ || Anahtar Kelime Ekle | | || Alan AdiEie | | || tzink Alan Adi Ekle
| Anahtar Kelimeyi Kaldr | Alan Adimi Kaldie lzinli Alan Adw Kaldir

Parolay1 Gegersiz Kil
b Engellenmig bir web sitesi ile kargilagtidinizda, bu parolay! kullanarak engeli kaldirabilirsiniz.

||Pﬂﬂﬂ |||IIIIII.. ”

[Parolay! Yeniden Girl[sssssess |

Erigim Siiresi (130 I
| [ Uygula |

4.7.3 ToD (Giiniin Belirli Saatlerinde Erisim)

Bu sayfa kullanilarak LAN’da bulunan belli cihazlarin ginin belli glinlerin belli saatlerinde
internet erisimlerinin engellenmesi tamamen kesilmesi saglanir.
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Durum | Temel | Gelismis | Glivenlik Duvan | Ebeveyn KontrolG | Kablosuz | MTA | Cikis
—

4 Ebeveyn Kontroli
P Temel Kuruium | ToD (Guniin Belirli Saatlerinde Erigim) Kurali
Giiniin belirli saatlerinde, belirli ag aygitlarina giden ve gelen tiim intemet trafigini engellemek icin

zaman erigimi yapilandirmalanni bu sayfadan yapabilirsiniz.
ToD Yapilandirmasi

Yeni bir kural olugturmak icin, “Haftasonu® veya “is Saatleri" gibi aciklayici bir ad koyun.
[123 x]| Yeni Kural Ekle |

Zaman Listesi

[123 v| O Etkin | Kaldr |

Engellenecek Gunler

[JHergin [CJPazar M Pazartesi M Sall
Cargamba M Persembe MCuma  []Cumartesi
Engellenecek Zaman

(1 Tum Giin

Baglangic:[12  |saat)[0o0  |(dakika) [AM V|
Biti: [14  |(saat)[oo  |(dakika) [AM V]
Port Engelleme

] Etkin

Baglangic Portulo |

Bitig Portu [0 |

Protokol uDP v

4.7.4 Olay Kiitugii
Bu sayfa olay kutlklerini raporlar.

ljetMASTE@

Durum | Temel | Gelismis | Giivenlik Duvari | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

Ebeveyn Kontroll

Olay Kutugu
Ebeveyn Kontrola olay katiklerine ait raporlara bu sayfadan ulasabilirsiniz.

Son Gergeklegme Olay Hedef Kullanici Kaynak

4.8 Kablosuz
4.8.1 Temel

Kablosuz baglanti durumu sayfasi SSID ve kanal numarasi, gikis gicl gibi erisim noktasi
parametrelerinin yapilandiriimasini saglar.
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4.8.1.1 Kablosuz Yayin Devre Disi Birakma

Kablosuz yayininizi devre disi birakmak ve yalniz Ethernet kablosu lizerinden internet
erisimi saglamak icin asagidaki adimlari uygulayiniz.

1. Kablosuz / Temel sayfasini tiklayiniz.

2. Kablosuz alanini Devre disi olarak seginiz.

3. “Uygula” butonuna tikladiginizda kablosuz yayininiz devre disi olacaktir.

NetMAST E@

| Durum | Temel | Gelismis | Givenlik Duvari | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

I Kablosuz
SSID ve kanal numarasi gibi AP (Erisim Noktasi) parametrelerini bu sayfadan yapilandirabilirsiniz.
Kablosuz Arayiiz: | 00:30:54:5E:55:DF v
Kablosuz =770
Cikis Guci |100% Vv
802.11 Bandi [2.4 Ghz v| Gegerli: 2.4 GHz
802.11 n-modu
Band Genisligi [Otomatik V| Gecerli : 40MHz
Kontrol Kanali icin Yan Band (Yanliz 40 Mhz) Gegerli : Alt
Kontrol Kanali [Otomatik V| Gegerli : 1 **Sinyal Durumu: Kabul edilebilir
Duzenleyici Modu
0BSS Varligi
STBC Tx[Agk V]
| Uygula || Varsayilan Kablosuz Ayarianm Geri Yikle
4.8.1.2 Anten Cikis Giicii Ayarlama

Yukarida resimde goérilen “Cikis Gicu” alanindan istenen oran segilebilir (%25, %50, %75,
%100). Modeminizin standart anten gikis glici %100 olarak tanimhdir.

NetMAST E®

1 Durum | Temel | Gelismis | Gilivenlik Duvari | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

[ Kablosuz

Temel

802.11 Temel

Misafir Ag SSID ve kanal numarasi gibi AP (Erisim Noktasi) parametrelerini bu sayfadan yapilandirabilirsiniz.

Kablosuz Arayiiz:
Kablosuz
Erigim Denetimi : Ulke UNITED STATFS v
T » | Cikis Gucl
B802.11 Bandi |24 Ghz v| Gecerli: 2.4 GHz
802.11 n-modu
Band Genigligi Gegerli : 40MHz
Kontrol Kanali Igin Yan Band (Yanlz 40 Mhz) [At_v| Gegerli - Alt
Kontrol Kanali [Otematik v| Gegerli . 1 ***Sinyal Durumu: Kabul edilebilir
Duzenleyici Modu
OBSS Varligi
STBC Tx

| Uygula | ‘ Varsayilan Kablosuz Ayarlanm Ger Yiikle
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4.8.1.3 Kablosuz Kontrol Kanali Segimi

Asadidaki resimde isaretlenmis olan Kontrol Kanali alanindan en uygun kanali
segebilirsiniz. Kanal segimini yaptiktan sonra Uygula butonuna tiklayiniz. Uygunlugunu
yaninda gorinen acgiklamadan kontrol edebilirsiniz.

iki aciklama gérintilenebilir.

1. ***Sjnyal Durumu: Kabul edilebilir: Sectiginiz kanaldan problemsiz sekilde kablosuz
iletisim kurabilirsiniz.

2. *** Ginyal Durumu: Ciddi: Sectiginiz kanal kablosuz iletisiminiz icin uygun degil; ayni
kanalda calisan ve gakisan gok fazla kablosuz sinyal tespit edildi.

NetMASTER

Durum | Temel | Gelismis | Giivenlik Duvari | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

i Kablosuz
802.11 Temel
SSID ve kanal numarasi gibi AP (Erisim Noktasi) parametrelerini bu sayfadan yapilandirabilirsiniz.
P~ Gelismis ] Kablosuz Arayuz:
Kablosuz
Eixgn Derictas Ulke [UNITED STATES v
Gikis Gach
802.11 Bandi Gecerli: 2.4 GHz
802.11 n-modu

Band Genigligi Gegerli : 40MHz
Kontrol Kanali icin Yan Band (Yanliz 40 Mhz) Gecerli : Alt
Kontrol Kanali Gecerli : 1 *™*Sinyal Durumu: Kabul edilebilir
Duzenleyici Modu
OBSS Varligi
STBC Tx

I Uygula H Varsayilan Kablosuz Ayarlanni Geni Yiikle

Kablosuz AP Tarama

4.8.2 Giivenlik (WEP - WPA Sifreleme)

Bu sayfa WEP veya WPA-PSK(TKIP) anahtarlarni ve/veya soOzcik Obedi (Passphrase)
ayarlarini gostermektedir. CBW-383ZN glvenliginiz icin otomatik olarak sifrelenmistir. Bu
sifrenin bir benzeri bulunmamaktadir. Sifreniz modeminizin alt kapaginda bulunan etikette
sadece sizin icin verilmistir. Bu bilgiyi erisiminize ortak olmasini istemedidiniz kisilerden
saklayiniz ve daha glvenli sifreleme icin cok haneli olarak saglanan sifrenizi cok dikkatli ve
dogru olarak erisimde kullanacadginiz bilgisayariniza giriniz: Herhangi bir haneyi hatali
girdiginiz durumda bilgisayariniz modeme erisemeyecektir.

Kablosuz Yayin Adi (SSID)

Netmaster Uydunet-9E90

Kablosuz Erisim Sifresi|
(WPA2-PSK):
x0k2j62f

A

Modem Arayiiz Erigimi:
http://192.168.0.1

Kullamici Adi: admin

Parola: admin
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4.8.2.1 WEP Sifreleme

WEP sifreleme yapmak igin Kablosuz / Guvenlik sayfasini tiklayiniz ve asagidaki resimde
referans olarak gdsterilen adimlan izleyiniz.
Uyari: WEP sifreleme yaptiginiz durumda WPS o6zelligi devre disi kalacaktir.

a0 oo

1 numarali gergevede seceneklerin timini “Devre Dis1” olarak degistiriniz.
2 numarali cergevede WEP Sifreleme: WEP (64-Bit) olarak seginiz.

2 numarali gerceveye AJ Anahtari’'nizi 10 haneli olarak yaziniz.

3 numarall cercevede gobsterilen “Uygula” butonuna tiklayarak WEP

sifreleme islemini tamamlayiniz.

NetMASTER)

Durum | Temel | Gelismis | Guvenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

D
,

Misafir Ag
Ernigim Denetimi

Kablosuz
802.11 Giivenlik

Bu sayfadan birincil Kablosuz Ag ve Guvenlik ayarlarinizi yapilandirabilirsiniz.

NetMASTER Uydunet-55DC (00:30:54:5E:55:DF)

Guvenlik Otomatik Giivenlik
AG Adi (SSID) [NetMASTER Uydunet55DC | Yapilandirma
Kapali Ag [Devre digi v

Desteklenen mod
AP izolasyonu

WPA [Devre disi[v] 1
WPA-PSK [Devre disi’ v

WPA?2 [Devre disi|v|
WPA2-PSK | Devre digi| vV

WPA/WPA2 Sifreleme IDevre digi| v

e |l0.l....
WPA On-Paylagimli Anahtar ElAnahtan Gostor

RADIUS Sunucu [0.0.0.0
RADIUS Portu |1812
RADIUS Anahtari |

Group Anahtar Donlisim O
Araligi H

WPA/WPA2 Re-authArahgi |3600

WEP Sifreleme [WEP (64-bit) [v]

AJ Anahtari 1 Joocc00000q x
— Ag Anantari Z |0000000000

AJ Anahtari 3 |0000000000

Ag Anahtari 4 (0000000000
Gegerli Ag Anahtar [1v]

Parola Tamlecigi
‘ WEP Anahtan Olustur

[ [oe] || 3|
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4.8.2.2 WPA Sifreleme

Kablosuz / Glvenlik sayfasini tiklayiniz ve asadidaki resimde de referans olarak gosterilen
adimlan izleyiniz.
WPA2-PSK sifreleme yapmak igin asagidaki adimlari izlemeniz yeterlidir.
a. 1 numarall cergevede goriinen seceneklerden Givenlik ve WPA2-PSK
seceneklerini “Etkin” olarak degistiriniz; digerleri “Devre disi” olacaktir.
b. 2 numarali cercevede gdésterilen WPA On Paylasimli Anahtar alanina
istediginiz sifreyi yaziniz.
c. 3 numarali cercevede gosterilen “Uygula” butonuna tiklayarak WPA2-PSK
Sifreleme islemini tamamlayiniz.

NetMAST E

1 Durum | Temel | Gelismis | Giivenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis
Kablosuz

802.11 Giivenlik

g 30°54-5E-55.DF)
Giivenlik Otomatik Giivenlik

Ll Ad Adi (SSID) [NetMASTER Uydunet-550C | Yapilandirma
Kapali Aj [Devre i V]

Desteklenen mod

AP izolasyonu 1

WPA [Dawre dizi| > |

WPA-PSK [Devre disi| v

WPA2 [Dawre dgi >

WPA2-PSK [Edin ]

WPA On-Paylasimii Anahtar ;ian Soster 2
RADIUS Sunucu 0.0.0.0

RADIUS Portu T812
RADIUS Anahtan

Temel
| Givenlik ]
[ MisairAj | Bu sayfadan birincil Kablosuz A4 ve Givenlik ayarannizi yapilandirabilirsiniz.
[ Geligmis ]

Group Anahtan Dénugum 0]
Aralidi

WPAWPA2 Re-authArahid | 2600

"'|~ WE“P Sifreleme [Deve do [+
AQ Anahtar 1

Ad Anahtan 2

AQd Anahtan 3

Afd Anahtarn 4

Gecgerli A§ Anahtan [1[~]

Paraola Tamlecigi

] st

3

4.8.3 SSID (Kablosuz Ag Yayin Adi) Degistirme / Gizleme

SSID (Kablosuz Ag Yayin Adi) degistirmek Igin:
1. Kablosuz / Temel sayfasini tiklayiniz.
2. AJ Adi (SSID) kismina istediginiz Ag Adi (SSID)'ni giriniz. Belirlediginiz A§ Adi'nda
Tlrkce karakter bulunmamalidir.
3. “Uygula” butonuna tiklayarak SSID dedistirme islemini tamamlayiniz.
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| Durum | Temel | Gelismis | Giivenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

I' Kablosuz

Misafir Ag

Erigim Denetimi

Koprileme

802.11 Guvenlik

NetMASTER Uydunet-55DC (00:30:54:5E:55:DF)

—Givenlikc[Frkin |

AJ Adi (SSID) [NetMASTER Uydunet-55DC

Kapall AQ |Devre digi v
Desteklenen mod
AP izolasyonu
WPA
WPA-PSK
WPA2
WPA2-PSK

SSID (Kablosuz Ag Yayin Adi) gizlemek Igin:
1. Kablosuz / Guvenlik sayfasini tiklayiniz.
2. Kapali Ag “Etkin” olarak degistiriniz.
3. “Uygula” butonuna tiklayarak Ag Adi (SSID) gizleme islemini tamamlayiniz.
Bu sayede modeminizin SSID yayini gizlenmis olacak ve disaridan kullanicilar

tarafindan goriilemeyecektir.

NetMASTE®)

Durum | Temel | Gelismis | Giivenlik Duvari | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

: Kablosuz

802.11 Guvenlik

Misafir Ag

Erigim Denetimi

Képriileme

Guveniik [En v/

AGAdI(SSID) NeMASTER Uydunet-55DC

Kapal AJ
Desteklenen mod [Hepsi W
AP izolasyonu
WPA
WPA-PSK
WPA2
WPA2-PSK

32

Bu sayfadan birincil Kablosuz Ag ve Guvenlik ayarlanmzi yapilandirabilirsiniz.

Bu sayfadan birincil Kablosuz AJ ve Guvenlik ayarlannizi yapilandirabilirsiniz.
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Ag Adi gizlendigi icin, modeminiz ile bilgisayariniz arasinda kablosuz glvenli baglanti
kurmak igin, ayarlari manuel olarak yinelemeniz gerekir. Bunun igin,

1. Ag ve Paylasim Merkezi’'ni Ag" tiklayiniz.

2. Kablosuz Aglari Yonet'i tiklayiniz.

3. Ekle butonunu tiklayarak, acilan penceredeki alanlar asagida da referans olarak
gosterildigi sekilde doldurunuz ve Ileri'yi tiklayarak islemi sonlandiriniz.

r - -

- -

@\/vhﬂﬂ » Denetim Masasi » Agvelnternet » Kablosuz Aglan Yonet

(Kablosuz Ag Baglantisi 2) kullanan kablosuz aglar yonet

Windows bu aglara asagida listelenen sirada baglanmaya caligir.

Ekle Bagdagtina ozellikleri  Profil tarleri  Ag ve Paylagim Merkezi

[¥] Bu baglantry otomatik olarak baslat

[7] Ag yayin yapmuyor olsa bile baglan

Goriint . M
;_ @ 2! Kablosuz aga el ile baglan
-

ni Eklemek istediginiz kablosuz agin bilgilerini girin

.-i Ag ade: Netmaster-UydunetBF005
\ .i : Gavenlik tard: [WPAZ-KigiseI v]

&E Sifreleme tard: [TK]P .]

;i Givenlik Anaktars 12bdhaj76d237a3 [ Karakterleri gizle
-
-t

Uyar: Bu secenegi belirlerseniz, bilgisayanmizin gizliligi risk altinda kalabilir.

: n'l!!’

[ Tleri ][ Iptal

4.8.4 Misafir Ag

Bu bélim “Misafir AG"in (Guest Network) nasil kullanilacagini gosterir.
Misafir Ag, 7 farkh isim ve 7 ayn IP adres bloklariyla 7 ayr misafir agi kurarak kendi
kullandiginiz agin disinda diger kullanicilara ag agmaniza olanak sadlar.

1. Misafir adi kullanabilmek icin “Misafir AG” secimini Etkin hale getiriniz.

2. “Misafir Ag AdiI(SSID)” kismina kablosuz agin ismini yaziniz. Dilerseniz asagidaki
bélimden bu ag icin sifreleme yapabilirsiniz.

3. "Uygula" butonuna tiklayiniz. Misafir Ag ayarlar baslatilacaktir.

Ayrica Misafir Ag icin ayri IP Adresleri belirlemek de mimkindir. Bunun igin “Misafir Ag
LAN Ayarlan” kisminda kullanilmak istenen IP Adresleri yazilip “Uygula” butonuna
tiklanarak Misafir Adi igin ayri IP Adresleri rezerve edilmis olur.

Misafir ag icin sifreleme yapmak istiyorsaniz 6nceki sayfalarda yer WEP veya WPA
sifreleme adimlarini uygulayabilirsiniz.
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NetMAST E®

| Durum | Temel | Gelismis | Giivenlik Duvari | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

I Kablosuz

[ Guveni_J Misafir Ag
™ MisanrAg | Misafir A§ yapilandirmalarinizi bu sayfadan yapabilirsiniz.
P Geligmis | Misafir Agi [NetMASTER Uydunet_GUEST_G_0 (02:30:54-C6:50:11) V|
. _ Misafir A Kablosuz Giivenlik Ayarlan Misafir Ag Lan Ayarlan
Misafir Agi [Ekin | Ag [Misafir v]
Misafir Ag Adi (SSID) |NetMASTER Uydunet_GUEST_G_ IP Adresi |192.168.1.1
Kapali Ag [Devre disi v Alt A§ Maskesi 255255 255.0
Desteklenen mod Kira Havuz Baslangici
AP [zolasyonu Kira Havuz Sonu
WPA [Devre i V] Kiralama Saresi
WPA-PSK IDevre disi| v UPNP Etkin
WPA2 [Devre disi| v Gavenlik Etkin
WPA2-PSK IDevre digi| v
| Misafir Ag Varsayilanlarina Don |
WPA/WPAZ Sifreleme IDevre digi| v
4.8.5 LAN IP Degistirme

Modem arayliz ayarlarinda LAN IP adresi 192.168.1.1'den 192.168.7.1'e kadar
degistirilemez. LAN IP degisikligi yapmak igin “Misafir AG” sayfasinda asagida adimlarin
uygulanmasi gerekir.

Netmaster Uydunet_GUEST_G_0 : 1’li blok
Netmaster Uydunet_ GUEST_G_1 : 2'li blok
Netmaster Uydunet_GUEST_G_2 : 3’lU blok
Netmaster Uydunet_ GUEST_G_3 : 4'lU blok
Netmaster Uydunet_ GUEST_G_4 : 5’li blok
Netmaster Uydunet_GUEST_G_5 : 6’li blok

Netmaster Uydunet_ GUEST_G_6 : 7’li blok

1. SSID'yi seciniz. Hangi SSID'de hangi blogun tanimlanabilecedi yukarida belirtilmistir.
2. Kira Havuz baslangic ve Kira Havuz Sonu alanlarina IP dederlerini giriniz.

Durum | Temel | Gelismis | Givenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

Kablosuz
™ Guvenlik Misafir Ag
' MisafirAg | Misafir Ag yapilandirmalaninizi bu sayfadan yapabilirsiniz.
" Gelismis | Misafir Agl [NetMASTER Uydunst_GUEST_G_0 (02:30:54:C6:50:11) V|
Misafir Ag Kablosuz Giivenlik Ayarlan Misafir Ag Lan Ayarlan
Misafir A1 [Etkin___ v Ad
Misafir Ag Adi (SSID) [NetMASTER Uydunet GUEST G ||| 1 IP Adresi
Kapall Ag [Devre digi v Alt Ag Maskesi 255255 255.0
Desteklenen mod Kira Havuz Baslangici [192.168.1.10
AP Izolasyonu Kira Havuz Sonu [192.168.1.99
WPA [Devre disi ] Kiralama Stresi [86400
WPA-PSK IDevre disi v UPnP Etkin
WPA2 [Devre disi ] Guvenlik Etkin
WPA2-PSK |Devre digi v

| Misafir Ag Varsayilanlarina Don |

WPA/WPA2 Sifreleme|Devre digi| v
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3. Temel / LAN alanindan atamak istenilen IP adresini giriniz.
4. Uygula butonuna tiklayiniz. Cihaz yeniden baslayacaktir.

NetMAST E®

Durum | Temel | Gelismis | Glvenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

4 Temel

[ Kuruum
el
PDDNS ) ISS baglantinizla ilgili genisbant ag gecidinin temel 6zelliklerini bu sayfadan yapilandirabilirsiniz.
Ag Yapilandirmasi
LAN
IPAdresi: [192 |.[168 [0 [[1 ] 3
P Zaman | MAC Adresi [0 |:[10 [:[18  |:[de [:[ad [:[05 |
AN
IP Adresi:  ——.—mamm.—-
MAC Adresi: 00:30:54:5e:55:dd
Sire D:—-H:--M:--8: -
Bitis el en

| WAN Kiralamasimi Serbest Birak H WAN Kiralamasini Yenile

2

4.8.6 Gelismis

Bu sayfa veri hizlar ve Wi-Fi esik dederlerinin ayarlanmasina izin verir.

4.8.7 Erisim Denetimi

Bu sayfa, Erisim Noktalarina (AP) ve bagl kullanicllarina erisim kontrol ayarlarinin
yapilmasinda yardimci olur.
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pmMASTE@

Durum | Temel | Gelismis | Givenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

[E——

g Kablosuz
802.11b/g Erigim Denetimi
AP'ye (Erigsim Noktas!) erigim denetimi yapilandirmasive bagli istemcilerin durumlanna bu sayfadan
ulagilabilir.
[t Canmis =
Kablosuz Arayiiz [NetMASTER Uydunet-55DC (00:30:54:5E-55:0F) V|
MAC Kisitlama Modu

MAC Adresleri | ||

|
I |
I |
I |
I |
I |
I | |
I |
I |
I |
I |
I |
I |

_ Bagh
omcier MACATSS e ol [ Padr | O Thodie,,

40:F0:2F:85:D7:D5696 -34 192.168.0.11 Didem n 72222

4.8.8 WDS (Kopriileme)

Bu sayfa WDS (Wireless Distribution System) 6zelliginin nasil kullanilacagini gésterir.

WDS (Wireless Distribution System) o6zelligini kullanabilmek icin WDS 6&zellikli diger bir
cihaza sahip olmaniz gerekir. Yapmamiz gereken iki cihazin “Kablosuz Mac Adresleri”ni
birbirlerine tanimlayarak kablosuz olarak haberlesmelerini saglamaktir.
Oncelikle*Kablosuz Képriilleme” 6zelligini asagida gosterildidi gibi Etkin hale getiriniz.

_yaMASTE@

Durum | Temel | Gelismis | Glvenlik Duvarni | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

Kablosuz
Temel
Kopriileme
Misafir Ag WDS ozelliklerini bu sayfadan yapilandirabilirsiniz.

Kablosuz Kopriileme

Uzak Kopraleme| |
]
I
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Modem arayiliziinde yapilacak islemler:

1. Kablosuz/Temel sayfasindan Kontrol Kanali’ni ayarlayiniz. Ornedin; 6. Kanali
sectikten sonra Uygula butonuna tiklayiniz.

DletMASTE@

| Durum | Temel | Gelismis | Giivenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

r
l

Kablosuz
802.11 Temel

SSID ve kanal numarasi gibi AP (Erisim Noktasi) parametrelerini bu sayfadan yapilandirabilirsiniz.

Kablosuz Arayiiz:
Kablosuz
Ulke [UNITED STATES v
Cikis Gucu
802.11 Bandi[24 Ghz V| Gegerli: 2.4 GHz
802.11 n-modu
Band Genigligi Gecerli : 20MHz

Kontrol Kanali icin Yan Band (Yanliz 40 Mhz Gecerli :_Alt
Kontrol Kanal Gegerli : 6 **Sinyal Durumu: Kabul edilebilir I
Duzenleyici Modu [Kapali V|

OBSS Varligi
STBC Tx

| Uygula || Varsayilan Kablosuz Ayarlarini Geri Yiikle

Kablosuz AP Tarama

2. Kablosuz/Guivenlik sayfasindan Ag Adi (SSID)'ni belirleyiniz ve Uygula butonuna

tiklayiniz.

NetMASTER)

Durum | Temel | Gelismis | Guvenlik Duvari | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

r_-

Kablosuz
802.11 Giivenlik

Bu sayfadan birincil Kablosuz A3 ve Guvenlik ayarlarinizi yapilandirabilirsiniz.

NetMASTER Uydunet-55DC (00:30:54:5E:55:DF)
Ag Adi (SSID) |Test-WDS-Netmaster| x|
Kapali AJ |Devre disi v
Desteklenen mod
AP izolasyonu
WPA [Devre digi[ V|
WPA-PSK IDevre disi| v
WPA2 [Bevre disi ]
WPA2-PSK [Etkin V]
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3. Uzak Koprileme alanina Koprileme (WDS) yapilacak olan AP (erisim noktasi)
cihazi/cihazlarinin MAC numarasini aralarda @ (iki nokta (st Uste) olacak sekilde
asadida gosterildigi sekilde kaydediniz.

ANetMAST E®

| Durum | Temel | Gelismis | Giivenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

r

Kablosuz

Képriileme

WDS ozelliklerini bu sayfadan yapilandirabilirsiniz.

Uzak Kopriileme [00:13:93:9A:FF

|
| |
|
|

5. Uzak Koéprileme (WDS) 6zelligi WEP64 sifrelemeyi desteklediginden, modeminizin
Ag Adi (SSID)'nin gizlenmesi daha glvenli olacaktir. Bunu asadida gosterildigi sekilde
Kapali Ag icin “Etkin” secimi ile yapabilirsiniz. (Daha sonra sizin kullaniminizda bir
problem yasanmamasi icin Ag Adi (SSID)’ni not etmeniz faydali olacaktir.)

fNetMAST E@

Durum | Temel | Gelismis | Giivenlik Duvan | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

[ —

Kablosuz
802.11 Giivenlik

Bu sayfadan birincil Kablosuz AgJ ve Guvenlik ayarlarinizi yapilandirabilirsiniz.

NetMASTER Uydunet-55DC (00:30:54:5E:55:DF)

Guvenlik

Ag Adi (SSID) | Test-WDS-Netmaster] x
Kapali Ag
Desteklenen mod |Hepsi v
AP izolasyonu
WPA [Devre digil |

WPA-PSK IDevre disi| v
WPA2 [Pevre dii[v]
WPA2-PSK [Etkin _ [v]

AP (Erisim Noktasi) arayiiziinde yapilacak islemler:
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4.9

N

Nounhw

AP cihazinin arayizinde ilgili sayfadan Kontrol Kanali'ni modeminizin kanal ile ayni
olacak sekilde ayarlayiniz.

Ag Adi (SSID)'ni belirleyiniz. Belirlenecek Ag Adi (SSID), modeminizin AG Adi'ndan
farkh olmalidir.

WDS kismina modemin MAC numarasini kaydediniz.

WDS glvenlik ayarlarinda modemde belirlediginiz WEP64 sifresini kaydediniz.

AP givenlik ayarlarinda WPA-PSK sifreleme yapiniz.

AP DHCP’sini kapatiniz.

Ayarlar kaydederek cihazi yeniden baglatiniz.

MTA

MTA béliminde bulunan (¢ alt madde MTA durumlarini gosterir. Bu bilgiler MTA
islemlerindeki parametreleri daha iyi anlamanizi saglayacaktir.

4.9.1 Durum

Bu sayfa MTA baslangi¢c durumlarini gostermektedir.

NetMAST E@

Durum | Temel | Gelismis | Giivenlik Duvan | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

MTA
[ Duum
By
Penrtion i Bu sayfa MTA'nin baslatma durumunu gosterir.

Telefon DHCP Tamamiandi
Telefon Givenligi Devre dis
Telefon TFTP Tamamlandi

Telefon Cagn Sunucu Kaydi L1: Operasyonel / L2: Operasyonel
Telefon Kayit Tamamlama  Gecti

Hat1 On-hook
I Hat2 On-hook
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4.9.2 DHCP

bletMAST E®

Durum | Temel | Gelismis | Guvenlik Duvari | Ebeveyn Kontrolii | Kablosuz | MTA | Cikis

MTA

LR

DHCP

ST MTA DHCP kira bilgilerini bu sayfada bulabilirsiniz.
Kiralama Parametreleri

FQDN 2443651uydunet_net

Kalan Kira Zamani D02 H: 11 M: 27 5223
Kalan Yeniden Baglanma Zaman D: 00 H: 04 M: 41 S: 33
Kalan Yenileme Zamani D: 00 H: 00 M: 00 S: 00

Kerberos Realm (Alt-Secenek 6)  BASICA1
Tedarik Zamanlayicl (Alt-Secenek 8)

I SNMP Varlidi (Alt-Secenek 3) dpe2.iveilocal
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5. CBW-383ZN Modem Ozellikleri

Downstream / Receiver

Parameter Value
Demoddllasyon 8 Downstream 256QAM’a kadar
Veri Hizi 30Mbps (64QAM), 43Mbps (256QAM)/DOCSIS

8 Kanal Birlestirmeli 300 Mbps’e kadar

Frekans Araligi

108MHz - 1002MHz DOCSIS

Bant Genisligi

6 MHz

Giris Sinyal Seviyesi

-15dBmV ‘den +15dBmV ‘e kadar

Upstream / Transmitter

Parameter Value
QPSK, 8 QAM, 16 QAM, 32 QAM, 64 QAM, 128 QAM (yalniz
Modiilasyon S-CDMA)
Veri Hizi 30Mbps / TDMA , 30Mbps / ATDMA, 35Mbps / SCDMA

4 Kanal Birlestirmeli 100 Mbps’e kadar

Frekans Araligi

5MHz~85MHz / DOCSIS

Bant Genisligi

200KHz, 400KHz, 800KHz, 1600KHz, 3200KHz, 6400KHz

Cikis Sinyal Seviyesi

A-TDMA 32/64 QAM: +17 ~ 57 dBmV
A-TDMA 8/16 QAM: +17 ~ 58 dBmV
A-TDMA QPSK: +17 ~ 61 dBmV
SCDMA: +17 ~ 56 dBmV

Elektriksel Ozellikler

Parametre Olgiilen Deger Notlar

Giris Gerilimi 12VDC/1,5A

GUlg Tuketimi < 9.5W AC adaptor ile
Fiziksel 6zellikler

Parametre Deger

Boyutlari 215mm x 160mm x 38,5mm

Agirlik 490g +/- 10g (Sadece Modem)

Cevre Ozellikleri

Parametre

Deger

Isletme Sicaklii

0 °C to +40 °C

Isletme Bagil nem

10% to 90% (Yogunlasmasiz)

Isletme Yilksekligi

-100'den +7,000 feet'e kadar

Depolama Sicaklidi

-10 °C to +60 °C
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DiGER TEKNiK BiLGIiLER

Frekans Araligi : 2412-2472 MHz (802.11b/g/n BW 20MHz)
2422-2462 MHz (802.11n BW 40MHz)
Gug Adaptori : ADS0248 200V
Kullanilacagi Ulke : Tarkiye
Sebeke Arayizi : CBW-383ZN NetMASTER Kablo Modem, Kablo TV

Sebekesine koaksiyel kablo ve F konektor kullanilarak baglanir. Bu nedenle Tilrksat
Uydunet servisi aboneligini gerektirir.

Kisitlama : Yalniz dahili kullanim igindir.
: Kablosuz frekanslari bazi Gye Ulkeler igin gegerli olmayabilir.

Kablosuz Cekim Glicl : 1zin verilen 20dBm EIRP verici giici ile sinirhdir.
Anten Kazanci : 2,4GHz icin 5 dBi
Kanal Sayisi : 20MHz b/g/n icin 13adet; 40MHZ n igin 9 adet

YETKILI SERViS BILGILERI

TEKNOTEL BiLiSIM URUNLERI TiC.A.S.

Esentepe Mah. Milangaz Cad. No:75 7-8-9-10 34870 Kartal / istanbul
Telefon: (216) 366 66 96 Faks :(216) 489 67 89

ITHALATCI FIRMA BILGILERI

TEKNOTEL BILISIM URUNLERI TIC.A.S.

Esentepe Mah. Milangaz Cad. No:75 7-8-9-10 34870 Kartal / istanbul
Telefon: (216) 366 66 96  Faks : (216) 489 67 89

URETICI FIRMA BILGILERI

CASTLENET TECHNOLOGY INC.
No:64 Chung -Shan Rd.Tu-Cheng City,Taipei 236,Taiwan
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TEKNOTEL

C€

Uyumluluk Bildirgesi

Asagida marka adi ve model numarasi belirtilen Uriinlerin Elektromanyetik Uyumluluk Direktifi
2004/108/EC, Diisiik Gerilim Direktifi (LVD) 2006/95/EC ve R&TTE direktifi 99/5/EC ile ilgili Konsey
Yonetmeligi ve asagidaki standartlarla uyumlu oldugunu beyan ederiz.

Uriin : DOCSIS 3.0 Kablosuz Kablo Modem (EMTA)
(PacketCable 1,5 ve Docsis/EuroDocsis 3.0, 4 port)
Marka : NetMASTER
Model Numarasi : CBW-383ZN
Uretici Firma : Castlenet Technology Inc.
Adres : No:64 Chung-Shan Rd. Tu-Cheng City Taipei 236 Taiwan
Fabrika Adresi : MaAnShan West Road BaCheng Town Kunshan City Jian Su Province China
Test Laboratuari : Quietek Corp.
Adres : 2F No:345, Xinhu 2nd Rd. Neihu District, TaipeiCity 114 Taiwan

Yukarida ismi verilen triin asagidaki test standartlariyla uyumludur:

EN 55022:2006 +A1 : 2007 B Sinifi ETSI 301 489 -17 :vV2.1.1(2009-05)
EN 55024:1998+A1 :2001+A2:2003 ETSI 301 489-1 :V1.8:1 (2008-04)
EN 61000-3-2 ~ :2006+A2:2009

EN 61000-3-3 :2008

EN 60950-1 :2006+A11:2009

Sirket Adi : Teknotel Bilisim Uriinleri Ticaret Anonim Sirketi

Sirket Adresi : Esentepe Mah. Milangaz Cad. No:75/7-8-9-10 Kartal/istanbul
Telefon 149021636666 96 Faks: +90 216 489 67 89

Bu bildirgeyi imzalamakla yetkili kisi:

isim Gorev/Departman
Feyzi Kemal Uraz Sirket Muduri
Tarih Yetkili imza

21.12.2015

Teknotel Bilisim Uriinleri Ticaret A.S.

Esentepe Mah. Milangaz Cad. No: 75 Monumento Plaza D: 7-8-9-10 34870 Kartal Istanbul / Tirkiye
Telefon: +90 216 366 66 96 Faks: +90 216 489 67 89 E-posta: bilgi@netmaster.com.tr
Vergi Dairesi/No: Kartal/836 045 2146 | Mersis No: 0836 0452 1460 0021 | Ticaret Sicil No: 647697
www.netmaster.com.ir




