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1. Giris

CBW-3832Z4, DOCSIS 3.0 8x4 kanal birlestirme (channel bonding) fonksiyonlarini sunan
Ustin bir dGrindidr ve bunun yaninda tim mevcut DOCSIS 3.0/2.0/1.1/1.0 head-end
araclari ve Coklu Hizmet Operatér (Multiple Service Operator/MSO) adlan ile geriye donik
olarak uyumludur. 802.11n teknolojisi ile 300 Mbps’e kadar kablosuz veri iletisimini saglar.

CBW-38324, dahili PacketCable 1.5 ve DOCSIS 3.0 uyumlu spesifikasyonuyla VoIP telefon
aramalarinizi dogrudan internet baglantiniz lizerinden yapabilmenizi saglar. CBW-383Z4, 4
portlu ag anahtari ve IEEE 802.11n kablosuz fonksiyonu ile yerlesik ag gecidi olarak da
kullanilabilir. Verilerinizi genisbant ada kolaylikla yonlendirebilme yetenedi ile yerel aginizi
kablolu veya kablosuz olarak kolayca genisletebilirsiniz. CBW-383Z4 MGCP/SIP uyumludur
ve Turksat A.S. VoIP sistemi ile uyumlu calismaktadir. Donanim tabanh Quality of Service
(QoS), ses sikistirmasi (G.711, G.729A, G.723.1 vb. popiler ses CODEC'leri), eko iptali,
dinamik geciktirme arabelledi (jitter), sessizligi bastirma ve CNG (rahat giriltl Greteci)
gibi ses destegi ozellikleri tasimaktadir.

1.1 Ozellikler

Docsis 3.0

8 D/S kanal birlestirme ile 320 Mbps’e kadar D/S Bant genisligi
4 U/S kanal birlestirme ile 160Mbps’e kadar U/S Bant genisligi
4 adet RJ-45 Ethernet Portu (10/100/1000 Mbps BaseT MDIX)
2 adet RJ-11 Telefon Portu (FXS)

IEEE 802.11n (300 Mbps / 2T-2R)

WDS

WPS butonu

WEP/WPA/WPA2 sifreleme

MAC adres filtreleme

Downstream frekans set edebilme 6zelligi

MSO SNMPv3 uzak network yoénetimi

SNMP v1/v2/v3

TFTP destegi

IPv6 destegi

Docsis 1.0/1.1/2.0/3.0 icin MIB saglar

QoS (Quality of Service) destegi

VPN gegis destegi

PacketCable 1.5

Eszamanl ses ve veri iletisimini destekler

Yanki bastirma

Voice Active Detection (VAD)

Comfort Noise Generation (CNG)

Web Tarayici Yonetimi

IEEE802.11n modull (300 Mbps’e kadar veri iletisimi)

2 adet sabit anten

1.2 Sistem Gereksinimleri

e IBM uyumlu, Macintosh veya diger TCP/IP protokollinu destekleyen terminaller

e Kablolu baglanti icin, GbE Ethernet baglantisini destekleyen bir ethetnet portuna
sahip bir PC

e Uydunet (Turksat) kablo internet hizmeti

1.3 Paket Igerigi

1 x CBW-383Z4 Modem

1 x Hizh Kurulum Kilavuzu
1 x RJ-45 Kablo

1 x 12V DC 2.A Adaptor

1 x RJ-11 Telefon Kablosu

Net O



e 1xCD-R
Eder yukaridakilerden herhangi biri eksik veya hasarli ise litfen tedarikcinize basvurunuz.

1.4 Giivenlik Uyarilari

Donaniminizi kurarken ve kullanirken, glvenliginiz icin asagidaki dnlemlere dikkat edin. Bu

onlemlere dikkat edilmemesi ciddi kisisel hasarlara veya ekipmaninizda hasara yol acabilir.

e GUlc saglayicinizin voltaj ve frekansi ile adaptor tGzerindeki elektrik sinifi etiketlerinin
eslestiginden emin olun.

e Cihaz lzerine higbir nesne koymayin..

e Cihazin dis ylzeyindeki deliklerden higbir tiir nesne sokmaya kalkismayin. Tehlikeli
voltajlar bulunabilir. Iletken yabanci nesneler kisa devre olusturabilir ve yangina,
elektrik carpmasina veya cihazda hasara neden olabilir.

e Yildinm tehlikesinde, giig kablosunu ve koaksiyel kabloyu modemden cikararak
cihazda olusabilecek hasari o6nleyin. Bir AC koruma cihazinin kullaniimasi,
modeminizi aginizdaki iletimin neden olacagil hasardan tiimiyle korumayacaktir.

Net ; Q



2. Donanim Ozellikleri

2.1 On Panel & LED Gostergeleri

Modeminizin 6n ylzinde 10 adet LED gostergesi

modeminizin baglanti durumu hakkinda bilgi verir.

LED RENK MODU DURUM
POWER Yesi! Acik Gl:,:lg ba<‘_:V]Iant|S| yapildi
Mavi Kapali Glc baglantisi yok
Mavi Yanip Sénldyor | Downstream frekansi araniyor
Mavi Acik Downstream frekansi kilitlendi
Mavi Kapali Veri bulunmuyor
D/S Yesil Yanip Séniyor | Wideband downstream frekansi araniyor
Wideband downstream frekanslari
Yesil Acik kilitlendi
Yesil Kapali Veri bulunmuyor
Mavi Yanip S6nlyor | Upstream frekansi araniyor
Mavi Acik Upstream frekansi kilitlendi
u/s Mavi Kapali Veri bulunmuyor
Yesil Yanip Sénluyor | Wideband upstream frekansi araniyor
Yesil Acik Wideband upstream frekanslari kilitlendi
Yesil Kapali Veri bulunmuyor
Yanip Soéniyor |Badlaniyor
ONLINE Yesil Acik Online
Kapali Sunucu tarafinda tanimh degil (*)
LAN Yesil Acik GigaPort badlandi
Turuncu |Acik Fast Ethernet Port baglandi
TEL1 Yesil Yanip Séniyor |Badlaniyor / Kullanimda
Turuncu |Yanip Sénluyor |Yeni sesli mesaj

NetMASTER)

bulunmaktadir. Bu LED gdstergeleri

g3



- Kapall Bagh degil
Yesil Yanip Séniyor | Baglaniyor / Kullanimda
TEL2 Turuncu |Yanip S6niyor |Yeni sesli mesaj
- Kapall Bagh degil
WMVI Turuncu |Acik Yeni §esli mesaj
Turuncu | Kapal Mesaj yok
Yanip Sonlyor | Kablosuz haberlesme devrede
WIFI/STANDBY | Yesil Agik WiFi baglandi
Kapall WiFi bagh degil
Yanip Soénldyor | WPS baslatiliyor
WPS Mavi Acik WPS bagdlandi
Kapali Varsayilan

*Modem MAC adresi kaydi yapilmasi gerekir. Tiirksat Cagri Merkezi: 444 0 126

2.2 Arka Panel ve Donanim Baglantilan

Bu bolim modeminizin baglanti adimlarini tanimlamaktadir. *Modem MAC adresinin kaydi
yapilmasi gerekir. Tiarksat Cagri Merkezi: 444 0 126

Adim 5. Anten
ayarlamasi

Adim 1. Koaksiyel
kablo bagdlantisi

Adim 2. Modeminizi PC'nize baglamaya
yarayan Ethernet Port girisleri.

Adim 3. Telefon
kablosu baglantisi

Adim 4. AC
Adaptor
baglantisi

Adim 1 Kablo sebekesinden gelen koaksiyel kabloyu ucundaki F konektdr
vasitasiyla modeminize badlayiniz. Merkezi badlantinizdan gelen 75 ohm koaksiyel
kablonuzu, ucundaki F konektdr vasitasiyla modeminize baglarken saat yonlinde dikkatlice
sikiniz. Islemi yaparken dikkatli olunuz; aksi halde modeminizin RF girisini sikistirabilir ve
modeminizi hasara ugratabilirsiniz.

Adim 2 Ambalajdan g¢ikan ethernet kablosu ile modeminizi bilgisayariniza
baglayiniz.
Adim 3 : Telefon cihazinizi TEL1 ve TEL2 girislerinden RJ-11 konektdrll telefon

kablosu kullanarak baglayabilirsiniz.

Adim 4 : AC glic adaptéri modemin arkasindaki adaptér giris baglantisina takiniz.
Modeminizin kutu igeriginden gikan uygun voltajli adaptori kullaniniz; aksi halde farkh giig
Ureten adaptér kullandidinizda modeminizi ciddi hasara udgratip garanti disi kalmasina
neden olabilirsiniz.

®
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Enerji tasarrufu icin, modeminizi kullanmadiginiz siirece gii¢ adaptoriiniin fisini
prizden gekiniz.
Adim 5 : Antenlerinizi yukaridaki sekilde gésterildigi gibi uygun konuma getiriniz.

Net O



3. Ethernet Kurulumu

Kullandiginiz LAN portu oto algilamali 10/100/1000Mbps GbE Ethernet arayuzladur.
Ethernet kablosu ile ethernet portu lizerinden hub/switch gibi ethernet aglarina baglanarak
internete baglanabilirsiniz.

1. “Ag ve Paylagim Merkezi”ni aginiz ve “Yerel Ag Baglantisi”na tiklayiniz.
2. “Ozellikler”e tiklayiniz.

3. “Internet Protokold stirim 4 (TCP /IPv4)" cift tiklayiniz.

I x|
&L
Genel
Badlant
IPv4 Badlants: Internet
IPv& Badlanhs:: Internet erisimi yok
Medya Durumu: Etkin
Sire: 03:53:45
Hiz: 100,0 Mb=n

[E] Yerel Aj Baglantisi 2 Ozellikler
Ad "E‘tiﬁl’l’li Paylazm

Etkinlik Badlaniriken kullan:
lj."' Atheros ARE151 PCI-E Gigabit Ethemet Controller (WDIS €

Ganderil|

Bayt: 13, Bu badlart agadidaki ddele kullarr:

P& Microsoft Adlan igin istemci

[ &) 0zeliker | [Fg 22l Q05 Paket Zamanlaycis

.Q Microsoft Aglan igin Dosya ve Yazic Paylagim

i [mtemet Protokold sirm & (TCPAIPvE)

= |ntemet Protolooll sinim 4 (TCP/1Pwv4)

-4 Badlant Katmar Topolojisi Bulma Esleyicisi GAC Sinicd. .
I <& Badlant Katman Topolojisi Bulma Yantlayois:

| Yike.. Kaldir | Oeeliider |
Aglklama

Altanm Denetimi Protololl/Intemet Protokoll . Birbiine bagh
farkh adlar arasinda iletisimi sadlayan, varsaylan genis alan adi
priotakold.

Tamam ] [ iptal ]

4, “Otomatik olarak bir IP adresi al” (Obtain an IP address automatically) segimini
yaparak “Tamam” tiklayiniz.

NetMASTER)
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i -
Internet Protokold sirim 4 (TCP/IPvd) Ozellikleri P [

Genel | Diger Yaplandrma |

aginiz desteklivorsa, IP ayarlannin otomatik olarak atanmasini
sadlayabilirsiniz. Aksi halde, IP ayarlanniz icin ad yéneticinize basvurmaniz

gerekir,
i i@ Otomatik olarak bir IP adresi al
|
" () Asadidaki IP adresini kullan:
[ IP adresi:
! alk ag maskesi:
[
Yarsavilan ag gecidi:
(@ DM5 sunucu adresini otomatik olarak al
| () Asadidaki DNS sunucu adreslerini kullan:
i Tercih edilen DMNS sunucusy;

Dider DM SunuCusL:

Cikarken avarlan dodrula Gelismis. .

[ Tamam ][ Iptal ]

NetMASTER)
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4. Web Tabanli YOnetim

Fabrika ayarlarinin kolay degistiriimesi veya ariza bulma ve test islemlerinin hizh
yapilabilmesine olanak saglamak lzere cihaziniza Web Tabanl Grafiksel Kullanici Araytzi
eklenmistir.

Modem arayiiziine giris yaparken tarayici (web browser) olarak Internet
Explorer kullanmaniz dnerilir.

Giris

CBW-383Z4 modem cihazina baglanmak lizere asagida belirtilen adimlari takip ediniz.
1. Web tarayicinizi aginiz.
2. Adres gubuguna 192.168.0.1 IP adresini giriniz ve Enter tusuna basiniz.
3. Giris sayfasl agilacaktir. Kullanici adi ve parolay! asadidaki gibi giriniz ve “Girig”i

tiklayiniz.
Kullanicr Adi : admin
Parola : password

-
) ®
S

NETMASTER

www.nelmaster.com.tr

Uygulamadan gikmak icin menl barda yer alan “Cikis” butonuna tiklayiniz.

Web Yoénetim Sisteminde “Durum, Temel, Gelismis, Glvenlik Duvari, Ebeveyn Kontroli,
Kablosuz ve MTA” alanlarini iceren 7 bdélim vardir. Kilavuzun devaminda bu bélimlerin
detay bilgilerini bulabilirsiniz.

4.1 Hizlh Kablosuz Baglanti Ayarlari

Bu sayfada SSID (Kablosuz Yayin Adi) ve WPA-2PSK Sifresini kolaylikla degistirebilirsiniz.

10
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NetMASTER Uydunet-COAF

Tiirkge karakter kullanmayiniz.

40947682a6a75853

En az 8 karakterli, harf ve rakamiardan olugan bir ifre tercih etmeniz onerilir.

Uygula

4.2 Durum

P ———————..
GELISMIS AYARLAR >

@®
) ®
SaAS

NETMASTER

www.nelmaster.com.tr

Bu sayfa, CBW-383Z4 cihaziniza ait olan ve servis saglayiciniz igin faydali olabilecek

donanim ve yazilim bilgilerini icermektedir.

4.2.1 Yazilim

Yazihm sayfasi CBW-383Z4 cihazinin en son elektrik baglantisi yapildiktan sonra ne kadar
stireyle bagli kaldigini ve ilk baglanti aninda hizmet saglayicinizin cihazlan ile yaptidi bilgi
aligveriglerini gosterir. Ayrica Yazilim Sirimi alanindan modeminizde yikli olan yazilima

ait bilgiye ulasabilirsiniz.

Durum | Temel I Gelismis | Guvenlik Duvan | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Durumu
ez
Gecerli sistem yazilimi bilgilerini bu sayfada bulabilirsiniz.
seigi
Standart Uyumluluk DOCSIS 3.0
Donanim Siriimii 1.00
Yazilim Surumu 81.524.392112mp1.799.022

Modem MAC Adresi 00:1c:7b:c6:19:16
Modem Seri Numarasi 2N22033016946
CM Sertifikasi Kuruldu

Sistem Galisma Siiresi 2 Gin 01h:47m:04s
Ag Erigimi izin verildi

Eger A§ Erisimi “izinli” bilgisini veriyorsa hizmet saglayicinizin CBW-383Z4 cihaziniza
erisim izni verdiginden emin olabilirsiniz. Baska bilgiler varsa bu durumda yardim almak
Uzere lUtfen hizmet saglayiciniza basvurunuz (444 0 126).

11
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4.2.2 Baglanti

Bu sayfadan modeminizin kilittlenme durumu, kanal birlestirme durumu gibi baglanti

bilgilerini izleyebilirsiniz.

-

Durumu

Baglant:

Olay Kitiigii

Guvenlik

Kilitli
Kilitli

Kilitli
Klitli
Kilitli degil
Kilitli degil
Kilitli degil
Kilitli degil

o = @ B R

4.2.3 Guvenlik
4.2.3.1 Parola Degisimi

QAM256
QAM256
QAM256
QAM236
Bilinmeyen
Bilinmeyen
Bilinmeyen
Bilinmeyen

Downstream Kanalini Yakaliyor 537000000 Hz Kilitli
Baglanirhk Durumu

On Yiikleme Durumu
Yapilandirma Dosyasi

Tamam Operasyonel

Tamam Operasyonel

Tamam 834ncxv9873254k g8 7dsf
Devre disl Devre digl

c o oo R WMN =

537000000 Hz
543000000 Hz
549000000 Hz
555000000 Hz
0O Hz
0 Hz
0 Hz
0 Hz

8.4 dBmV
8.1 dBmv
7.9 dBmV
7.8 dBmV
0.0 dBmV
0.0 dBmV
0.0 dBmVv
0.0 dBmV

434dB
432dB
432 dB
425dB
00dB
0.0dB
0.0dB
0.0dB

Modeminizin parolasini dedistirmek icin asadidaki adimlari izleyiniz.

1. Durum / Glvenlik sayfasini tiklayiniz.

2. Kullanicl adinizi ve yeni parolanizi yaziniz.

3. Eski parolanizi yaziniz.

4. “Uygula” butonunu tiklayiniz.

Durum | Temel | Gelismis | Guvenlik Duvan | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Bu sayfa, modeminizin HFC ve IP ag bagdlanirik durumlan hakkindaki bilgileri gosterir.

oo oo oo oo
o 0000000

Ayni sayfadan modeminizin fabrika ayarlarina donmesini de saglayabilirsiz.

12
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Durum | Temel | Gelismis | Guivenlik Duvari | Ebeveyn Kontroli | Kablosuz | MTA | Cikis
= Durum

Genik

Yonetim erisim yetkilerini yapilandirmak ve/veya fabrika ayarlarina geri donmek icin bu sayfayi
kullanabilirsiniz.
Parolasi Degistirilecek Kullanict Adi | |
Yeni Parola [ ]
Yeni Parola (Tekrar) [ ]
Eski Parola [ ]
Guvenlik Duvart Korumasi ®@Acik O Kapali

> | Fabrika AyarlarinaDon ~ OEvet @ Hayir |
Modu © Bridge ® Router
I Uygula ] l Yeniden Baglat I

4.2.4 Bridge Mod Konfigiirasyonu
Modeminizi Bridge veya Router modda cgalistirabilirsiniz. Bunun igin asadidaki adimlar
izlemeniz yeterlidir.

1. Durum / Glvenlik sayfasindan Mod secimini

Durum | Temel | Gelismis | Guivenlik Duvari | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

= Durum
gveuy
Yonetim erisim yetkilerini yapilandirmak ve/veya fabrika ayarlarina geri donmek icin bu sayfayi
kullanabilirsiniz.
Parolasi Degistirilecek Kullanict Adi [ ]
Yeni Parola [ ]
Yeni Parola (Tekrar) [ ]
Eski Parola [ ]
Guvenlik Duvarn Korumasi ®@Acik O Kapali
Fabrika AyarlarinaDon O Evet ®© Hayir
| Modu OBridge @ Router |
| Uygula ] [ Yeniden Baglat |

2. Modemin Bridge modda calismaya basladigindan emin olmak icin, 192.168.100.1
adresinden araylize giriniz. Durum/Yazilim sayfasinda modemin gergek IP (Real IP)
aldigr gorilecektir.

13
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Durum | Temel | Gelismis | Guvenlik Duvan | Ebeveyn Kontroli | Kablosuz | MTA 1 Cikis

Durumu
oz
Gecerli sistem yaziimi bilgilerini bu sayfada bulabilirsiniz.
seigi
Standart Uyumluluk DOCSIS 3.0
Donanim Suriimii 1.00
Yazilim Surumu 81.524.392112mp1.799.022
Modem MAC Adresi 00:1c:7b:c6:19:16
Modem Seri Numarasi 2N22033016946
CM Sertifikasi Kuruldu
Sistem Calisma Siiresi 2 Gun 01h:47m:04s
Ag Erigimi izin verildi
4.3 Temel

Temel sayfasi kurulum ayarlari, DHCP ve yedekleme gibi konulari icermektedir.

4.3.1 Kurulum

Modemin IP adres tanimlarini degistirmek icin asagidaki adimlari izleyebilirsiniz.
1. Kablosuz / Misafir A§ sayfasindan asadida gosterildigi sekilde IP adresini giriniz ve
Uygula butonunu tiklayiniz.

Durum | Temel | Geligmis | Guvenlik Duvar | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Kablosuz
[ Givenlik ] Misafir Ag
Misafir A§ yapilandirmalaninizi bu sayfadan yapabilirsiniz.
[ Gelismis ]
Misafir AQi NetMASTER LUydunet GUEST_G_0 (02:1A:2B:96:F6:52)
icafir AG i ; SR
U Misafir A§ Kablosuz Giivenlik Ayarlari Misafir Ag Lan Ayarlan
[ wmm ] Misafir AQ Etkin S AQ Misafir =
Misafir Ag Adi (SSID) NetMASTER Uydunet_GUEST_G_0 IP Adresi 192.168.1.1 I
s Kapall A Devredig ~ Alt Ag Maskesi|255 255 257
AP Izolasyonu Devre Dig ~ Kira Havuz 192168110
WPA Devredis v Baslangici
WPA-PSK Devie diy ~ Klr'a Havuz ?ong 192.168.1.99
WPA2 Devre dig ~ Kiralama Suresi 86400

UPNP Etkin Etkin
Guvenlik Etkin Devre dig v

e |

Varsaylanlanna Don

v
v

WPA2-PSK Devre dig

WPA/WPA2 Sifreleme | Devie o

Misafir A

(

WPA On-Paylagimii Anahtar oo

RADIUS Sunucu - 00

RADIUS Portu | 1©
RADIUS Anahtan|

14
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2. Temel / Kurulum sayfasinda, Ag Yapilandirmasi alanindan istediginiz degisiklikleri
yaparak Uygula butonunu tiklayin.

Durum | Temel | Gelismis | Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz I MTA | Cikis

Temel
[ Kuruum ]
Kurlum
PUUUDDNS ) ISS baglantinizla ilgili genisbant ad gecidinin temel 6zelliklerini bu sayfadan yapilandirabilirsiniz.
Ag Yapilandirmasi
i LAN
IP Adresi: [192 |68 |jo |1+ |
MAC Adresi 00 {10 [:[18 l:[de l:Jad [:]05
WAN
IP Adresi: 192.168.40.27
MAC Adresi: fc:4a:9:13:¢0:b1
Sire D: 00 H: 00 M: 10 S: 00
Bitis Cum Haz 05 11:06:02 2015
IPv4 DNS Sunuculan: 195.175.39.39
213.144.97.13
‘ WAN Kiralamasini Serbest Birak H WAN Kiralamasini Yenile
4.3.2 DHCP

DHCP sayfasi CBW-383Z4'Un DHCP sunucusu O&zelliklerinin aktif veya devredisi
birakilmasini saglar. DHCP etkinlestirilmis ise, DHCP kullanimlarinin gérilmesini saglar.

Durum | Temel | Gelismis | Givenlik Duvarn | Ebeveyn Kontroli I Kablosuz I MTA I Cikis

Temel
BHEE
'’ DDNS ] LAN icin DHCP sunucusu kullanmay! tercih ederseniz, sunucunun yapilandirmasini bu sayfadan
yapabilir, durum bilgilerini edinebilirsiniz.
DHCP Sunucusu @ Evet O Hayir
Baslangic Yerel Ip Adresi 192.168.0/10 |
CPE Sayisi 245
Kiralama Saresi

DHCP istemcileri

40f02f85d7d5 192.168.000.010 255.255.255.000 D:07 H:00 M:00 S:00 Cum Haz 12 09:35:21 2015

Gegerli Sistem Zamani: Cum Haz 05 11:03:36 2015

Secileni Degigtir
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Bu o6zelligin etkin hale getiriimesi ile operatérintzin DHCP sunucu CBW-383Z74
modeminize 1 adet IP adresi saglar. CBW-383Z4'iin DHCP sunucusu da modeminize bagli
bilgisayarlariniza “Baslangic Yerel Adresi” alanina yazdidiniz baslangic IP adresinden
baslayarak Lokal IP‘ler atamaya baslar. DHCP sunucusu gecerlilik sliresi boyunca IP
kiralama iglemini yapmis olur.

CBW-38324 urtninlzin atayacagi maksimum IP sayisini CPE Sayisi kismina girerek ve
ardindan “Uygula” butonuna basarak belirleyebilirsiniz. CPE, bazen bilgisayar igin
kullanilabilecek bir baska terimdir.

Bu sayfanin altinda bulunan tablo DHCP sunucundan IP alan her bilgisayara ait MAC ve IP
adreslerini gosterir. MAC adresleri her bilgisayar icin ayr ve sabit oldugundan Modem bagh
her bir bilgisayari MAC numaralarindan bu sekilde taniyarak ayirt ediebilirsiniz. CBW-
38324, 3600 saniyeye kadar (Fabrika ayarh) kiralar, temin eder ve bu slirede bagl olan
bilgisayar acik kaldigi slirece siire bitimlerinde kendini otomatik olarak yeniler.

DHCP Kullanicl Kiralama listesi seger ve ardindan “Secileni Degistir” butonunu tiklayarak
bir IP adresini iptal edebilirsiniz. Bu islemi yaparsaniz, ilgili PC lGizerinde DHCP yenileme
islemi yaparak cihazin yeni IP kiralama islemini saglayabilirsiniz.

4.3.3 Yedekle

Modeminiz Gzerinde yaptiginiz yaptiginiz yapilandirma ayarlarini saklamak ve ileride geri
ylklemek igin asagidaki adimlar uygulamaniz yeterli olacaktir. Bu uygulamaya modeminiz
Uzerinde yaptiginiz degisiklikleri / ayarlari, modeminize reset atildiktan sonra tekrar
kullanmak icin ihtiyag duyabilirsiniz.

1. Ayarlarinizi kaydettikten sonra, Temel / Yedekle sayfasinda bulunan ve asadidaki
sekilde gosterilen Yedekle butonunu tiklayiniz.

2. Bilgisayarinizda istediginiz klasorln igine kaydediniz.

3. Kaydettiginiz ayarlari geri yiklemek icin yine bu sayfada bulunan Gézat butonunu
tiklayiniz ve dosyayi seginiz.

4. Geri Yukle butonunu tiklayiniz

Durum | Temel | Geligmis | Givenlik Duvan | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

[ K Temel
Ayarlari Yedekle/Geri Yiikle
" DDNS ] Gecerli ayarlannizi PC'nize kaydetmek icin veya daha once kaydettiginiz ayarlari
eri yiuklemek icin bu sayfayi kullanabilirsiniz.
4.3.4 DDNS

Kullanilmak istenen belli sitelere erisim icin DNS’inin satin alinmasi gerekebilir. Bdyle bir
durumda erisim igin asadidaki adimlari izlemeniz yeterli olacaktir.

1. Temel / DDNS sayfasina tiklayin.

2. DDNS Servisi alaninda www.DynDNS.org segimini yapin.

3. Edindiginiz kullanici bilgilerini girin ve Uygula butonunu tiklayin.
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http://www.dyndns.org/

Durum | Temel | Gelismis | Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz | MTA | Cikis
Temel
1emel
[ Kurulum
DD
U DDNS ) Dinamik DNS servisi kurulumunu bu sayfadan yapabilirsiniz.
DDNS Servisi: [Devre dig V|
Kullanici Adi: [ ]
Parola: [ ]
Host (Barindirici) Adi: | |
IP Adresi: 192.168.40.27
Durum: DDNS servisi etkinlestiriimemis.

4.3.5 Giincelleme

CBW-3832Z4 modeminiz igin hizmet saglayicinizin talep edecedi ve/veya kullanim kolaylig
saglayacak bir takim glincellemeler yapilabilir. Bunlar yazilim temelli olacagindan, bu sayfa
Uzerinden vyazilim gincelleme islemi yaparak modeminizin yazilimini son slrime
yukseltebilirsiniz.
Bunun icin araylzde ve asadida belirtilen adimlari uygulamaniz yeterlidir.

1. www.netmaster.com.tr adresinden Yikleme Merkezi alanina giriniz. Buradan CBW-

38374 “Firmware” dosyasini bilgisayariniza kaydediniz.

2. http://192.168.0.1 adresinden modem arayliziine giris yapiniz.

3. Temel / Gincelleme sayfasinda yer alan Gozat butonuna tiklayarak kaydettiginiz
dosyayi seginiz.
Baslat butonuna tiklayiniz.
Guncelleme islemi yaklasik 1 dakika strecektir. Tamamlandiginda “Reboot”
butonuna tiklayiniz. Modeminizi glincel yazilimla kullanmaya baslamis olacaksiniz.

vk
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http://www.netmaster.com.tr/
http://192.168.0.1/

Durum | Temel I Gelismis 1 Givenlik Duvan | Ebeveyn Kontroli | Kablosuz I MTA | Cikis

Temel

Yazilim Giincelleme

Bu sayfa lizerinden, modeminizin yazilimini giincelleyebilirsiniz.

[ DONs )
Gozat...
Net VI ) | [

1- www _netmaster.com.tr adresinden CBW-383Z74 guncel yazihm dosyasini bilgisayariniza
kaydediniz.

2- Kaydettiginiz gincel yazilim dosyasini secerek "Bagslat" butonuna tiklayiniz.
3- Yukleme islemi yapilirken cihaza hicbir sekilde midahalede bulunmayiniz.

4- Yukleme islemi bittiginde "Yeniden Baslat" butonuna tiklayiniz.

4.3.6 Zaman

Modeminizin varsayilan kaynaklar disinda baska bir kaynaktan zaman bilgisi almasini
istiyorsaniz bu alandan ilgili degisiklikleri yapmaniz yeterli olacaktir.
Uyari: Degisikliklerin gegerli olmasi icin modeminizi yeniden baslatmaniz gerekir.

Durum | Temel I Gelismis | Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz | MTA 1 Cikis

Temel
[ Kuruum ]
Zaman
Bu sayfa Basit Ag Zaman Protokol tzerinden ag sunucularindan elde
edilen sistemin zamaninin goruntilenmesini saglar.Sistemde yapilan degisikliklerin etkin olmasi icin yeniden
baslatimalidir.
Etkin SNTP © Evet @ Hayrr
Gecerli Saat Thu Jan 01 03:58:38 1970
Sistem Baglama Zamani Thu Jan 01 00:00:00 1970
1. Zaman Sunucusu clock.via.net
2. Zaman Sunucusu ntp.nasa.gov
3. Zaman Sunucusu tick.ucla.edu
Timezone Offset Saat 0 ~ Dakika 0 ~
[ Uygula ] L Degerleri Sifirla J

4.4 Gelismis

Bu sayfa, CBW-383Z4'lin bazi gelismis 6zelliklerini etkin veya devre disi etmenizi saglar.

4.4.1 Secenekler

Bu sayfa, CBW-383Z4'lin destekledigi bazi gelismis 6zellikleri etkinlestirmenizi veya devre
disi birakmanizi saglar.
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Gelismis

Secenekler
Genigbant aj gecidinin gelismis dzellikerini bu sayfadan yapilandirabilirsiniz.
Port Filtreleme WAN Engelleme & Etkin

IPsec Gegigi 1 Etkin

PPTP Gegisi W) Etkin

Uzakian Yapilandirma Yénetimi ] Etkin
Coklu Yayin 1 Etkin

T UPRP Etidn [ Etkin

" RIP Kurulumu § MNAT ALG Status
RSVP 1 Etkin
FTP 1 Etkin
TFTP 1 Etkin
Kerb2s 1 Etkin
NetBios 1 Etkin
IKE 1 Etkin
RTSP 1 Etkin
Kerb1293 1 Etkin
H225 1 Etkin
PPTP 1 Etkin
MSN 1 Etkin
SIP B Etkin
1ICQ 1 Etkin
IRCG66x 1 Etkin
ICQTalk B Etkin
Net2Phone 1 Etkin
IRCT000 1 Etkin
IRC2000 1 Etkin

Izinli MAC Adresleri (Omek: 01:23:45:67:89:AB)
[ |[ Mac Adresi Exie |

Eklenen Adresler: 0/32
[ Mac Adresini Kaldr || Tamina Temizle |

Kullanmak iste_dic_‘jiniz secenedi isaretleyiniz ve “Uygula” butonunu tiklayarak ozellikleri
etkinlestiriniz. Isaretli olmayan segenekleri devre disidir.

Engellenen/bloklanan uygulama/programlarin belli kullanicilar tarafindan kullanilabilir
olmasini saglamak icin “Mac Adresi Ekle” alanini kullanabilirsiniz.

WAN Engelleme: Baska Kkisilerin sizin CBW-383Z4 modeminizin WAN tarafini
disaridan pinglenmesini engellemenizi sadlayacaktir. Bu o6zellik aktif edildiginde
disarindan gelen ping taleplerini cihaziniz cevaplamayacak ve béylece ag gegcidiniz
sakli kalmis olacaktir.

IPsec Gegisi: IPSec tipi paketlerin WAN ve LAN arasinda gegislerini saglamak
Uzere aktif yapilabilir.

PPTP Gecisi: PPTP tipi paketlerin WAN ve LAN arasinda gegislerini etkinlestirir.
Uzaktan Yapilandirma Yonetimi: CBW-383Z4'UnWeb Yo6netim sayfalarina
disaridan da ulasilmasini saglar. Bu sayfalara ulasim sadece Durum / Guvenlik
tarafinda sizlerin belirledigi kullanici adi ve sifrelerini bilenler icin mumkindur.
CBW-383Z4 cihazina uzaktan erismek istediginizde HTTP port 8080 ve IP adresinizi
kullanmanizi gerekecektir. Bu Temel / Kurulum ve Ayarlar bdliminde gdrinen
WAN IP adresidir. Ornedin IP adresiniz 211.20.15.28, ise http://
211.20.15.28:8080 adresini web tarayiciniza vyazarak uzak bir noktadan
cihazinizin Web Yonetim Sayfasi’na baglanabilirsiniz.

Coklu Yayin: WAN ve LAN arasindan c¢oklu yayin gegisini etkinlestirmek Uzere
kullanilir. Bu 06zelligi, Internet Uzerinden canl vyayinlarin izlenmesi amaci ile
etkinlestirebilirsiniz.

UPnP: UPnP (Universal Plug and Play) tim PC cesitlerinin, akilli ev aletlerinin,
kablosuz ug cihazlarin slrekli ve yaygin ugtan uca ag baglantilarina olanak sadglar.
UPnP mimarisi evlerde bulunan cihazlar arasindan kontrol ve veri transferilerinin
saglanmasina ek olarak TCP/IP ve Web o6zelliklerinin avantajlarini da kullanarak
seamless Proximity ag olusturulmasini sagdlar.
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e Ayrica MSN, ICQ, IRC vb. programlarin calismasini da alt kissmda yer alan
seceneklerle engelleyebilirsiniz.

4.4.2 VPN Baglantisi Kurma

Modeminiz Uzerinden VPN badlantisina izin vermek / agmak igin asagidaki adimlari
uygulamaniz yeterli olacaktir.

1. Gelismis / Secenekler sayfasini tiklayiniz.

2. Bu sayfada yer alan "WAN Engelleme ‘Etkin’” kutusundaki isareti kaldiriniz.
3. “IP Sec” ve “"PPTP Sec” kutularini isaretleyiniz.

4. “Uygula” butonuna tiklayiniz.

Durum | Temel | Gelismis | Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Geligmig

Secenekler

Genigbant ag gecidinin gelismis 6zelliklerini bu sayfadan yapilandirabilirsiniz.
WAN Engelleme [ Etkin

IPsec Gegisi V] Etkin

RETEGEGh 9] Etkin
Uzaktan Yapilandirma Yonetimi [T Etkin

Coklu Yayin [¢] Etkin

UPNP Etkin [C] Etkin

4.4.3 1IP Filtreleme

IP Filtreleme sayfasi kullanilarak LAN tarafinda bulunan ve WAN tarafinda internet
erisimlerinin kisitlanmasi istenen bilgisayarlara ait IP adresleri girilir. Bu bilgisayarlar kendi
LAN bodlgesinde birbirleri ile hala gorusebilirler ve veri alisverisinde bulunabilirler. Ancak
WAN tarafina dogru génderdikleri paketler CBW-383Z4 cihazi tarafindan bloklanir.

Cihazin IP Filtreleme 6zelligini aktif hale getirmek lzere “Etkin” kutucugunu secerek,
“Uygula” butonuna basiniz.
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Durum | Temel I Gelismis | Givenlik Duvan | Ebeveyn Kontroli | Kablosuz I MTA I Cikis

Gelismis
.
IP Filtreleme
:
Bu sayfada yapilandiracadiniz IP adresi filtreleri ile LAN Gzerindeki belirli aygitlann Internet trafigini
engelleyebilirsiniz.
P Filtreleme
192.168.0. 0 192.168.0. 0 ]
192.168.0. 0 192.168.0. 0 ]
192.168.0. 0 192.168.0. 0 ]
[ RIP Kurulumu ] 192.168.0. 0 192.168.0. 0 |
192.168.0. 0 192.168.0. 0 ]
192.168.0. 0 192.168.0. 0 [
192.168.0. 0 192.168.0. 0 ]
192.168.0. 0 192.168.0. 0 ]
192.168.0. 0 192.168.0. 0 [
192.168.0. 0 192.168.0. 0 ]
Uygula

4.4.4 MAC Filtreleme

MAC Filtreleme sayfasi kullanilarak LAN tarafinda bulunan ve WAN tarafinda internet
erisimlerinin kisitlanmasi istenen bilgisayarlara ait MAC adresleri girilir. Bu bilgisayarlar
kendi LAN boélgesinde birbirleri ile hala gérisebilirler ve veri aligverisinde bulunabilirler.
Ancak WAN tarafina dogru gonderdikleri paketler CBW-383Z4 cihazi tarafindan bloklanirlar.

Durum | Temel | Gelismis | Givenlik Duvan | Ebeveyn Kontroli | Kablosuz I MTA | Cikis

Geligsmis

MAC Filtreleme

Bu sayfada yapilandiracaginiz MAC adresi filtreleri ile LAN tzerindeki belirli aygitlann internet trafigini

MAC Filtreleme engelleyebilirsiniz.

MAC Adresleri (Ornek: 01:23:45:67:89:AB)
. , [ Mac Adreslerini Ekle ]

Port Tetikleme
DMZ Host

Eklenen Adresler: 0/20
[ MAC Adresini Kaldr | [ Tiimiini Temizle |
MAC filtreleme Ozelligini aktif duruma getirmek Uizere LAN’da badl olan ve kisitlanmasi
istenen cihazin MAC adresini ilgili pencereye yazarak “Uygula” butonunu tiklayiniz.

4.4.5 Port Filtreleme

Port Filtreleme sayfasini kullanarak yerel aginiza bagh olan bilgisayarlarin veri paketini
gondermesini istemediginiz hedef port araliklarini belirleyebilirsiniz. Bu portlardan birine
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dogru génderilen veri paketleri durdurulacaktir. Ornedin (HTTP port 80) ile internet
erisimini kapatirken SMTP port 25 and POP3 port 110 ile kulanicilarin e-posta almalarini
saglayabilirsiniz.

Durum | Temel | Gelismis | Givenlik Duvar | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Gelismis
.
Port Filtreleme
Bu sayfada yapilandiracaginiz port filtreleri ile LAN Gzerindeki belirli aygitlann Internet trafigini
engelleyebilirsiniz.
Port Filtreleme
Baslangic Portu Bitis Portu [Protokol Etkin
1 65535 Her ikiside ~ |[C]
:
1 65535 Her Ikiside ~ | [}
1 65535 | Herlkiside ~ |[J
1 65535 Her ikiside ~ |[]
1 65535 Her ikiside ~ |[]
1 65535 Her ikiside = |[C]
1 65535 Her ikiside = |[C]
1 65535 Her ikiside = |[]
1 65535 Her lkiside = |[]
1 65535 Her lkiside = |[]
Uygula

Port filtrelemeyi etkinlestirmek Uzere her aralik icin Baslangi¢ Portu ve Bitis Portu
bilgilerini giriniz. Daha sonra asadl dogru secilebilen mentden protokol seklini seginiz.
“Etkin” kutucugunu secerek, “Uygula” butonuna basiniz. Yalniz bir portun kapatiimasi
isteniyorsa, baslangic ve bitis portlarina ayni dederi giriniz.

4.4.6 Port Yonlendirme

Modeminiz, LAN ve WAN arasi iletisim igin, WAN Uzerinde bir PC ile bir IP badlantisi
yapmaniza izin verir. WAN tarafinda bulunan bir PC'nin sizin PC'nize dogru baglanti
taleplerini reddedecektir. Bu ¢zellikle disaridan saldirilara maruz kalmaniz engellenmis
olmaktadir. Ancak bazi durumlarda disaridan bir PC'nin sizin yerel aginizda bulunan bir
PC'ye, sizin belirlediginiz sekilde baglanmasini isteyebilirsiniz.

Yonlendirme sayfasi Uzerinden asadida tarif edildigi sekilde Port Yonlendirme islemleri
yapabilirsiniz.

Internal (Dahili) Port Yonlendirme

1. Gelismis / Yonlendirme alanina tiklayiniz.
2. IPv4 Yarat butonuna tiklayiniz.
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Durum | Temel I Gelismis | Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Secenekler Gel I§ml§
IP Filtreleme Yoénlendirme
MAC Filtreleme Belirli port numaralarina gelen isteklerin web, FTP veya e-posta sunucular gibi hizmetlere ulagmasini ve
boylece genel Internet Gizerinden erisilebilmesini saglayabilirsiniz. Ayrica sik kullanilan port sayilarinin
Port Filtreleme tablosunu da buradan edinebilirsiniz.
Application
Port Tetikleme T
IPv4 yarat
DMZ Host

] e

+//www.netmaster.com.tr/

k]
) ()
p-7 NN

NETMASTER

216366 66 96

3. Lokal IP adresi kismina modeme bagli olan istemcinin (bilgisayarin) IP adresini

yaziniz.

4. Lokal Baslangig ve Bitis Port adresleri kismina yénlendirilmek istenen port adresini

yaziniz.

5. Harici Baslangig ve Bitis Port adreslerine ayni sekilde yonlendirilmek istenen port

adresi yaziniz.
6. YoOnlendirmek istenen port adresinin Protokoll’'ni seginiz.
7. Tanim kismina herhangi bir aciklama yaziniz.
8. Etkin alanini “"Agik” olarak seginiz.
9. "“Uygula” butonuna tiklayiniz.

-
Durum | Temel | Gelismis | Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Geligmi
I3
Yoniendime
Belirli port numaralarina gelen isteklerin web, FTP veya e-posta sunuculan gibi hizmetlere ulagmasini ve
boylece genel Internet izerinden erisilebilmesini sadlayabilirsiniz. Aynica sik kullanilan port sayillarinin
tablosunu da buradan edinebilirsiniz.
Lokal IP 192.168.0.11
Lokal Baglangic portu 3389
Lokal Bitig portu 3389
Harici IP 0.000 I application
Harici Baglangic Portu 3389 AL
TFTP
Harici Bitig Portu 3389 sutp
- POP3
Protokol TCP ] NATE
Tanim uzak masa stii snMp
y ST Finger
Etkin Kapal [v| Gopher
sy Whois
Rl

192.168.0.11 3389 3389 0.0.0.0 3389 3389 TCP giz.;‘masa
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External (Harici) Port Yonlendirme
1. Gelismis / Yonlendirme alanina tiklayiniz.
2. IPv4 Yarat butonuna tiklayiniz.

Durum | Temel | Gelismis | Givenlik Duvarn | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Segenekler Gel I§m I§
IP Filtreleme Yoénlendirme
MAC Filtreleme Belirli port numaralarina gelen isteklerin web, FTP veya e-posta sunucular gibi hizmetlere ulagsmasini ve
boylece genel Internet Gzerinden erisilebilmesini saglayabilirsiniz. Ayrica sik kullanilan port sayilarinin
Port Filtreleme tablosunu da buradan edinebilirsiniz.
Application Port
Port Tetikieme “hrre
FTP
IPv4 yarat TFTP
DMZ Host SMTP
POP3
NNTP
IRC
] o e —— =
Finger
Gopher
Whois
rteinet
LDAP
uucep

3. Lokal IP adresi kismina modeme badli olan istemcinin (bilgisayarin) IP adresini
yaziniz.

4. Yonlendirilmis IP adresine tek bir noktadan baglaniimak isteniyor ise, o istemcinin
dis (WAN) IP adresini yaziniz.

5. Lokal Baslangig ve Bitis Port adresleri kismina yénlendirilmek istenen port adresini
yaziniz.

6. Harici Baslangig ve Bitis Port adreslerine ayni sekilde yonlendirilmek istenen port
adresi yaziniz.

7. Yonlendirmek istenen port adresinin Protokoli’ni seginiz.

8. Tanim kismina herhangi bir aciklama yaziniz.

9. Etkin alanini *Agik” olarak seginiz ve “Uygula” butonuna tiklayiniz.

Durum | Temel | Gelismis | Guvenlik Duvar | Ebeveyn Kontrold | Kablosuz | MTA I Cikis

Gelismi
S
Yonlendirme
Belirli port numaralanna gelen isteklerin web, FTP veya e-posta sunuculan gibi hizmetlere ulagmasini ve
béylece genel Internet Uzerinden erisilebilmesini sadlayabilirsiniz. Ayrica sik kullanilan port sayillarinin
tablosunu da buradan edinebilirsiniz.
Lokal IP 192.168.0.11
Lokal Baslangi¢ portu 3389
Lokal Bitis portu 3389
Harici IP 78.125.54.147
[ RIP Kurulumu | .
Harici Baslangig Portu |3389
Harici Bitis Portu 3389
Protokol TP [¥]
Tanim uzak masa dsti
Etkin Kapah v '
e B
Lokal  DisYonlendirme | L e N
= NETMASTER
1555 s ) e e e I | By

192.168.0.11 3389 3389 0.0.0.0 3389 3388 TCP

uzak masa
S ww.nelmaster.com.ir
Ky el
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Ayrica belirli port numaralarina gelen isteklerin web, FTP veya e-posta sunuculan gibi
hizmetlere ulasmasini ve bdylece genel Internet lizerinden erisilebilmesini saglayabilirsiniz.
Sik kullanilan port sayilarinin tablosunu da buradan edinebilirsiniz.

4.4.7 Port Tetikleme

LAN (zerindeki belirli aygitlar icin dinamik tetikleri bu sayfadan yapilandirabilirsiniz. Bazi
6zel uygulamalarin dlzgin calisabilmesi icin cift yonli trafige sahip belirli port
numaralarina ihtiyaglari vardir. Video konferans, ses, oyun ve bazi mesajlasma
programlari bu tir 6zel ayarlar gerektirebilir.

Port tetikleme 6zelligi, uygulamayi baslattiginiz anda ydnlendirmeyi otomatik yapan faydall
bir 6zelliktir.

Port tetikleme yapmak icim asagidaki adimlari uygulamaniz yeterli olacaktir.

Tetikleme Baslangig Portu ve Tetikleme Bitis Portu alanlarini doldurunuz.
Hedef Baslangic Portu ve Hedef Bitis Portu alanlarini doldurunuz.
Protokoll seginiz.

Tanim alanina isleme vermek istediginiz adi giriniz.

Etkin alanini “"Acik” olarak seciniz.

“Uygula” butonuna tiklayiniz.

Uk wNE=

Durum | Temel I Gelismis | Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz | MTA I Cikis

Galismis
Port Tetikleme
LAN (zerindeki belirli aygitiar icin dinamik tetikleri bu sayfadan yapilandirabilirsiniz. Baz 6zel
uygulamalarin diizgun calisabilmesi icin cift yonlu trafie sahip belirli port numaralarina ihtiyaclan vardir.
Video konferans, ses, oyun ve bazi mesajlasma programlari bu tir 6zel ayarlar gerektirebilir.
Tetikleme Baslangic Portu 3389
ALl Tetikleme Bitis Portu 3389
Hedef Baslangic Portu 3389
" RIP Kurulumu Hedef Bitis Portu 3389
Protokol TCP -
Tanim netmaster]
Etkin Ack v
TetikAraigi ~ HedefAraigi
Baslangic Portu Bitis Portu Baslangig Portu Bitis Portu Prot Agikiama Etkin
3389 3389 3389 3389 TCP abc Yes

4.4.8 DMZ Host

DMZ sayfasni kullanarak belirli bir ag cihazinin WAN (Halka acik internette) goriinmesini
saglayabilirsiniz. Aginizda bir hostu DMZ (Guvenlikten arindilmis bolge) olarak belirleyerek
port yonlendirme 6zelligi kullanilarak baska bir hosta yonlendiriimemis olan herhangi bir
ag trafigini istenen IP adresine yonlendirir. Bu uygulama Yerel Alan Adinizda bulunan bir
PC’nin WAN’da bulunan her bilgisayar tarafindan erisilmesine neden olacaktir. Ornedin bir
HTTP sunucusunu bu sekilde ayarladiktan sonra CBW-383Z4 cihazinin IP adresini
kullanarak WAN tarafindaki her kullanici bu HTTP sunucusuna erisebilecektir. Sayet DMZ
ozelligi kullanilmayacak ise o zaman kutucuga sadece “0” girilecektir.
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Durum | Temel | Gelismis | Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz I MTA I Cikis

Gelismis
DMZ Host (Acik Barindirici)

Belirli bir ag aygitini WAN'a (genel internet'e) acmak veya dogrudan goranir kimak icin gereken
yapilandirmalarn buradan yapabilirsiniz. Baz sorunlu uygulamalar port tetiklemeleri ile calismadiginda bu

kullanilabilir. "0" girmeniz "acik host yok" anlamina gelir.
DMZ Adresi 192.168.0. 0

4.5 Giivenlik Duvar (Firewall)

CBW-38324 kendi iginde glivenlik duvar fonksiyonlarini saglayabilmektedir. Bu sekilde
DoS (Denial of Service) ataklarindan kendinizi koruyabilecek ve Yerel Alan Agi'niza
disaridan izinsiz girislere engel olabileceksiniz.

4.5.1 Web Filtresi

Cookie, java scriptler ve pop-up pencereleri gibi 6gelerin glivenlik duvari tarafindan
engellenmesi icin bu sayfay! kullanabilirsiniz. Bir "glvenilir bilgisayarlar" listesi olusturup,
yapilandirdiginiz filtrelerin bu bilgisayarlara uygulanmamasini saglayabilirsiniz. Spesifik
glvenlik duvan ozellikleri de ayrica etkinlestirilebilir. DoS (Denial of Service) ataklarina
karsi, glvenlik duvarinin her zaman etkin sekilde bulundurulmasi énemle tavsiye edilir.
Belirli sitelere erisimi engellemek igin ise "Ebeveyn Kontroll" sayfasini kullanabilirsiniz.

Durum | Temel I Gelismis | Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz I MTA | Cikis

Giivenlik Duvari

Web Igerigi Filtresi
P UzakKutuk ) Cookie, java scriptler ve pop-up pencereleri gibi 6gelerin givenlik duvari tarafindan engellenmesi icin

bu sayfay kullanabilirsiniz. Bir "gavenilir bilgisayarlar" listesi olusturup, yapilandirdiginiz filtrelerin bu
bilgisayarlara uygulanmamasini saglayabilirsiniz. Spesifik gavenlik duvan 6zellikleri de ayrica
etkinlestirilebilir. DoS (Denial of Service) ataklarina karsi, givenlik duvarinin her zaman etkin sekilde
bulundurulmasi 6nemle tavsiye edilir. Belirli sitelere erisimi engellemek icin ise "Ebeveyn Kontroli"
sayfasini kullanabilirsiniz.

izin Verilen Hizmetler
Kisitlanmis Filtre Yok..

IPv4 Giivenlik Duvar Korumasi

Bolunmas IP Paketlerini Engelle [] Etkin

Port Taramasi Tespiti [C] Etkin
IP Flood (Akin) Tespiti ] Etkin
)
ol
NETMASTER
216 366 66 96
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4.5.2 Yerel Kiitiik

Lokal Kutik sayfasi ile e-posta alarmlarinca raporlanan glvenlik duvarn olay kutikleri
ayarlanabilmekte ve bu saldin raporlan bu sayfanin sonundaki tabloda gértlebilmektedir.

Durum | Temel | Gelismis | Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz I MTA | Cikis

Glivenlik Duvari

Web Filtresi e

Yerel Kutuk
Yerel Kutuk

Guvenlik duvar olay kitigu raporlarinin e-posta uyarilar ile gonderilmesini bu sayfadan saglayabilir ve
Uzak Kiitiik sisteme yapilan saldinlarnn yerel bir gérinimune ulasabilirsiniz.

Baglanti E-posta Adresi

SMTP Sunucu Adi

SMTP Kullanici Adi

SMTP Parola

E-mail Uyarilan [T Etkin

Agiklama  Sayag Son Gergeklesme  Hedef Kaynak

[ E-mail Ginligi | Kitiga Temizle |

Herhangi bir Firewall saldirisinin yonlendirilecedi e-posta adresi ve ona ait SMTP bilgilerini
giriniz. E-posta adreslerini O0rnekte de gosterildigi sekilde standart formatta yaziniz:
adiniz@sirketadi.com . Daha sonra “Etkinlestir” kutucugunu secerek e-posta alarm
sistemini baslatiniz.

“E-Posta Giinligili” butonunu tiklayarak e-posta loglarinin hemen gonderilmesini

saglayiniz. “Kitugu Sil” butonuna basarak yeni bir baslangic icin tabloyu
temizleyebilirsiniz.

4.5.3 Uzak Kiitiik

Olaylarin yerel bir SysLog sunucusuna génderilmesini tercih ediyorsaniz kurulum ayarlarini
bu sayfadan gercgeklestirebilirsiniz.

Durum | Temel I Gelismis | Guvenlik Duvan | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Glivenlik Duvari

Yerel Kutuk
Olaylarn yerel bir SysLog sunucusuna gonderilmesini tercih ediyorsaniz kurulum ayarlarini bu sayfadan

U UzakKitik | gerceklestirebilirsiniz.

Secili Olaylarn Gonder

[C] izin Verilen Baglantilar

[C] Engellenen Baglantilar

[] Bilinen Internet Saldinlar

{1 Urtin Yapilandirma Etkinlikleri

Su adresteki SysLog sunucusuna adnder- 192.168.0. 0

Uzak Kutik
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4.6

Ebeveyn Kontrolii

4.6.1 Kullanici Kurulumu

Bu sayfa kullanicilarin ayarlarina olanak saglamaktadir. "Sadece Beyaz Liste” 06zelligi
kullanicinin sadece kendi igerik kurallarinda izin verilen siteleri ziyaret etmesini saglar.

Durum | Temel | Geligmis | Guvenlik Duvan | Ebeveyn Kontroli | Kablosuz | MTA | Cikig

Temel Kurulum

4.6.2 Temel Kurulum

Ebeveyn Kontrolu

Kullanici Kurulumu

Kullanici yapilandirmasini bu sayfadan yapabilirsiniz. "Sadece Beyaz Liste" 6zelligi ile kullanicinin
erigimini o kiginin icerik kuralina ait "Izin Verilen Alan Adlar Listesi"nde belirtilen sitelerle

kisitlayabilirsiniz.

[Kullanic1 Yapilandirmasi

| Kullanics Ekle |

[Kullanici Ayariar

EIEtkinl Kullamicey Kaldsr

|Paola

|Parolay Yeniden Gir

[Gavenilir Kulianici Etkin

licerik Kurali  Sadece Beyaz Liste Erigimi| 1 Varsayian v
Zaman Erigimi Kurali
Oturum Suresi 1440 dakika
[Hareketsizlik zaman 60 dakika

{l Yyguis |

Giivenilir Bilgisayarlar

Yukarida goruntilenen kullanici profilini bir bilgisayara atayarak o bilgisayardaki Ebeveyn Kontroli

girisinin atlanmasim saglayabilirsiniz.

oo_J:loo J:foo J:[oo oo [:[oo ][Eke ]
Grvenilir Bilgisayar Yok
Kaldir

Bu sayfa ile belirli web sayfalarina ve iceriklere erisim izni verilebilir veya yasaklanabilir.
Ebeveyn Kontrol sayfasinda dedisiklikler yapildiginda mutlaka uygun olan “Uygula”,

“Ekle” veya “Kaldir”

butonlari

yenilediginizde aktif olan ayarlarinizi gérebilirsiniz.
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Durum | Temel | Gelismis | Guvenlik Duvan | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Kullanici Kurulumu

Ebeveyn Kontroliu

Temel Kurulum

Belirli internet iceriklerine ve web sitelerine erigimi engellemek icin kullanabilecediniz temel kurallan
bu sayfada bulabilirsinizEbeveyn Kontrol( ayarlannizi dedigtirdidinizde, yeni ayarlann devreye
girmesi icin uygun “Uygula®, “Ekle” veya “Kaldir” butonlanni tiklamaniz gerekir. Tarayicinizin
garintlisind yenilediginizde gecerli aktif ayarlan gbreceksiniz

Ebeveyn Kontrold'nin acilmasi icin bu kutunun isaretlenmesi gerekir.

[[]Ebeveyn Kontroli'nd Etkinlegtir
Uyguls

icerik Kurali Yapilandirmasi

igerik Kurah Listesi

SNONYMZer SNONY M. com

., [ ot A 0 e
Izindi Alan Adsns Kalds

[ Anahtar Kelimeyi Kaldr | [ Admn Adms Kaldr | L aini Alan Adw Kalde |

Parolay1 Gegersiz Kil

Engellenmis bir web sitesi ile kargilaghdinizda, bu parolay kullanarak engeli kaldirabilirsiniz
Parola ERR R

thyteni*nG—if ERB R

Erisim Siesi &

4.6.3 ToD (Giiniin Belirli Saatlerinde Erisim)

Bu sayfa kullanilarak LAN’da bulunan belli cihazlarin giiniin belli glinlerin belli saatlerinde
internet erisimlerinin engellenmesi tamamen kesilmesi saglanir.
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Durum | Temel | Gelismis | Guivenlik Duvan | Ebeveyn Kontrolu | Kablosuz | MTA | Cikis

Ebeveyn Kontrolu

ToD (Giiniin Belirli Saatlerinde Erigim) Kurah
Gundn belirli saatlerinde, belirli ag aygitianina giden ve gelen tiim internet trafigini engellemek igin
zaman erigimi yapilandirmalanni bu sayfadan yapabilirsiniz
— ToD Yapilandirmasi

Yeni bir kural olusturmak icin, “Haftasonu™ veya ‘i§ Saatleri® gibi aciklayici bir ad koyun.

Yeni Kural Ekle

Zaman Listesi

Fitre Grimedi. v [ Etkin

Engellenecek Ginler
[ Herglin [ Pazar [ Pazartesi [] Sah
[0 Carsamba [ Persembe [ Cuma [[J Cumartesi

Engellenecek Zaman

0 Tam Gun

Baslangic: 12 (saat) 00 (dakika) AN v
Bitis 12 (saat) 00 (dakika) Al v
Port Engelleme

[ Etkin

Baslangic Portu 0

Bitis Portu 0

Protokol uoe v

Uygul

4.6.4 Olay Kiitiigi
Bu sayfa olay kitiklerini raporlar.

Durum | Temel | Gelismis | Guvenlik Duvan | Ebeveyn Kontrolu | Kablosuz | MTA | Cikis

Ebeveyn Kontroliu

Otay Kiitiigii
Ebeveyn Kontrold olay kitiiklerine ait raporlara bu sayfadan ulagabilirsiniz

4.7 Kablosuz
4.7.1 Temel

Kablosuz baglanti durumu sayfasi SSID ve kanal numarasi, gikis gicl gibi erisim noktasi
parametrelerinin yapilandiriimasini saglar.
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4.7.1.1 Kablosuz Yayin Devre Disi Birakma

Kablosuz yayininizi devre disi birakmak ve yalniz Ethernet kablosu (izerinden internet
erisimi saglamak icin asagidaki adimlari uygulayiniz.

1. Kablosuz / Temel sayfasini tiklayiniz.
2. Kablosuz alanini Devre disi olarak seginiz.
3. “Uygula” butonuna tikladiginizda kablosuz yayininiz devre disi olacaktir.

Durum | Temel I Gelismis | Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz I MTA | Cikis
Kablosuz
SSID ve kanal numarasi gibi AP (Erisim Noktasi) parametrelerini bu sayfadan yapilandirabilirsiniz.
Kablosyz Arayiiz; [00:1C:7B:78:DC:FD V|
Kablosuz [Devee di V|
| <
Cikis Guca 100% V|
802.11 Bandi |24 Ghz v| Gecerli: 2.4 GHz
802.11 n-modu
Band Genisligi[Otomatik v| Gegerli : 20MHz
Kontrol Kanali I¢in Yan Band (Yanl;é r?z(; Current - Alt
pa— Kanall Gecerli - 1 ***Harici Girisim seviyesi: Kabul
Duzenleyici Modu
TPC (iletim Guci Kontrolii ) Azaltma(db) 0 (Kapal) v
OBSS Varlgi[1 Ekn) /]
STBC Tx[Agk V]
I Uygula || Varsayilan Kablosuz Ayarlarini Geri Yiikle
Kablosuz AP Tarama
4.7.1.2 Anten Cikis Giicii Ayarlama

Yukarida resimde gérilen “Cikis Gici” alanindan istenen oran segilebilir (%25, %50, %75,
%100). Modeminizin standart anten gikis gici %100 olarak tanimhdir.
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Durum | Temel | Gelismis | Guvenlik Duvan | Ebeveyn Kontroli | Kablosuz | MTA 1 Cikis

Kablosuz
P Glvenmc. | 802.11 Temel
SSID ve kanal numarasi gibi AP (Erisim Noktasi) parametrelerini bu sayfadan yapilandirabilirsiniz.
Kablosuz Arayuz:
Kablosuz [Etkin V|
Ulke [TURKEY v
Cikis Guca
802.11 Bandi[2.4 Ghz v| Gecerli: 2.4 GHz
802.11 n-modu
Band Genigligi | Otomatik | Gecerli : 20MHz
Kontrol Kanali icin Yan Band (Yanlﬁhttz(; Current - Alt
Kontrol Kanali Ot_oma_ti_k v| Gecerli: 1 **Harici Girisim seviyesi: Kabul
edilebilir
Duzenleyict Modu |Kapali v
TPC (iletim Giicii Kontrolii ) Azaltma(db) 0 (Kapali) v
OBSS Varlg
STBC Tx[Agk___ /]
‘ Uygula H Varsayilan Kablosuz Ayarlarini Geri Yiikle
|
4.7.1.3 Kablosuz Kontrol Kanali Segcimi

Yukarida resimde isaretlenmis olan Kontrol Kanali alanindan en uygun kanali segebilirsiniz.
l_JygunIuéunu yaninda goérinen acgiklamadan kontrol edebilirsiniz.
Iki aciklama gérintilenebilir.

1. ***Harici Girisim seviyesi: Kabul edilebilir: Sectiginiz kanaldan problemsiz sekilde
kablosuz iletisim kurabilirsiniz.

2. ***Harici Girisim seviyesi: Ciddi: Sectiginiz kanal kablosuz iletisiminiz igin uygun dedil;
ayni kanalda calisan ve cakisan cok fazla kablosuz sinyal tespit edildi.

Netmaster olarak tavsiyemiz, kontol kanalinin "Otomatik" olarak kalmasidir. Bu
sayede modem, en uygun kanah bulacak ve set edecektir. Her 15 dakikada bir
kanal ve ortam taramasi yapacak ve modeme bagh bir cihaz yok ise yine en bos /
enterferansi en uygun olan kanali set edecektir. Modem power off / power on
yapildiginda da ayni islem tekrarlanir.

4.7.2 Giivenlik (WEP - WPA Sifreleme)

Bu sayfa WEP veya WPA-PSK(TKIP) anahtarlani ve/veya soOzcik Obedi (Passphrase)
ayarlarini gostermektedir. CBW-38324 glvenliginiz icin otomatik olarak sifrelenmistir. Bu
sifrenin bir benzeri bulunmamaktadir.

Sifreniz modeminizin alt kapaginda bulunan etikette sadece sizin igin verilmistir.
Bu bilgiyi erisiminize ortak olmasini istemediginiz kisilerden saklayiniz ve daha
giivenli sifreleme icin cok haneli olarak saglanan sifrenizi cok dikkatli ve dogru
olarak erisimde kullanacaginiz bilgisayariniza giriniz: Herhangi bir haneyi hatali
girdiginiz durumda bilgisayariniz modeme erisemeyecektir.
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SSID:

NetMASTER Uydunet-XXXX
WPA2 -PSK passphrase:
b 9.9.9.0.09.9.9.0.9.0.9.9.9.94
Web Management:
http://192.168.0.1

login : admin

a

password | password

4.7.2.1 WEP Sifreleme

WEP sifreleme yapmak icin Kablosuz / Gulivenlik sayfasini tiklayiniz ve asagidaki resimde
de referans olarak gdsterilen adimlar izleyiniz.
Uyari: WEP sifreleme yaptiginiz durumda WPS o6zelligi devre disi kalacaktir.

1 numarali cercevede seceneklerin timini “"Devre Dis1” olarak dedistiriniz.
2 numarali cercevede WEP Sifreleme: WEP (64-Bit) olarak seginiz.

3 numarali cerceveye AJ Anahtari'nizi 10 haneli olarak yaziniz.

4 numarall cercevede gosterilen “Uygula” butonuna tiklayarak WEP
sifreleme islemini tamamlayiniz.

Qan oo
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Durum | Temel | Gelismis | Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Kablosuz

802.11 Giivenlik
Bu sayfadan birincil Kablosuz Ag ve Guvenlik ayarlarinizi yapilandirabilirsiniz.

NetMASTER Uydunet-COAF (00:1C:7B:78:DC:FD) WiFi/Standby
Guvenlik Otomatik Giivenlik
A§ Adi (SSID) [NetMASTER Uydunet-COAF | Yapilandirma
Kapali Ag |Devre disi vV Devre digi v
Desteklenen mod
AP Izolasyonu
WPA |Devre digil v |
WPA-PSK l Devre disi| v 1
WPA2 [Devre digi[ |
WPA2-PSK ] Devre disi| v

WPA/WPA2 Sifreleme l Devre disi| v

WPA On-PayIaglmll Ioool.oooooooooo'
Anahtar [] Anahtan Goster

RADIUS Sunucu [0.0.0.0
RADIUS Portu [1812

RADIUS Anahtari |

Group Anahtan Donisim li
Araligi 2
WPA/WPAZ2 Re-authAralidi |3600

WEP Sifreleme _ | 2
AgJ Anahtan 1 /0000000000 3

Ag Anahtan 2 0000000000

AJ Anahtan 3 [0000000000

Ag Anahtan 4 (0000000000
Gecerli A§ Anahtar

Parola Tumlecigi
WEP Anahtan Ol

4.7.2.2 WPA Sifreleme

Kablosuz / Guvenlik sayfasini tiklayiniz ve asadidaki resimde de referans olarak gosterilen
adimlari izleyiniz.
WPA2-PSK sifreleme yapmak igin asagidaki adimlari izlemeniz yeterlidir.
a. 1 numarali cercevede goérinen seceneklerden Gulvenlik ve WPA2-PSK
segeneklerini “"Etkin” olarak degistiriniz; digerleri “Devre disi” olacaktir.
b. 2 numarali cercevede gdésterilen WPA On Paylasimli Anahtar alanina
istediginiz sifreyi yaziniz.
c. 3 numarah cercevede gosterilen “Uygula” butonuna tiklayarak WPA2-PSK
Sifreleme islemini tamamlayiniz.
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Durum | Temel I Gelismis | Guvenlik Duvar | Ebeveyn Kontroli | Kablosuz I MTA I Cikis

Kablosuz
P Gveniik 802.11 Giivenlik
Bu sayfadan birincil Kablosuz Ag ve Guvenlik ayarlarinizi yapilandirabilirsiniz.
NetMASTER Uydunet-COAF (00:1C:7B:78:DC:FD) WiFi/Standby
Guvenlik | Etkin v Otomatik Giivenlik
Ag Adi (SSID) [NetMASTER Uydunet-COAF | Yapilandirma
Kapali Ag [Devre disi ] Deve de e
Desteklenen mod 1
AP izolasyonu
WPA [Devie disi[ ]
WPA-PSK lDevre disi| v
WPA2 [Devie disi[ 7]
WPA2-PSK [Etkin ||
WPA/WPA? Sifreleme [AES V]
WPA On-Paylagimli [40947682a6a75853 2
Anahtar ¥ Anahtarn Goster
RADIUS Sunucu [0.0.0.0
2. RADIUS Portu[1812

RADIUS Anahtari |

Group Anahtan Donosam |—
Aralidi 0

WPA/WPAZ2 Re-authArahgi |380l]

WEP Sifreleme
Ag Anahtan 1|
Ag Anantan 2 |
Ag Anahtan 3 |
AJ Anahtan 4 |
Gecerli A§ Anahtan

Parola Tomlecigi

4.7.3 SSID (Kablosuz Ag Yayin Adi) Degistirme / Gizleme

SSID (Kablosuz A Yayin Adi) Dedistirmek Icin:

1. Kablosuz / Temel sayfasini tiklayiniz.
Ag Adi (SSID) kismina istediginiz Ag Adi (SSID)'ni giriniz. Belirlediginiz A§g Adi'nda Tirkge
karakter bulunmamalidir.

2. “Uygula” butonuna tiklayarak SSID dedgistirme islemini tamamlayiniz.
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Durum | Temel I Gelismis | Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Kablosuz
802.11 Giivenlik
[ MisafirAg | Bu sayfadan birincil Kablosuz Ag ve Guvenlik ayarlarnnizi yapilandirabilirsiniz.
NetMASTER Uydunet-505A (00:1A:2B:96:F6:51)
Giivenlik_Fikin = Otomatik Glivenlik Yapilandirma
WM Ag Adi (SSID) NetMASTER Uydunet-505A WPS -
—RapaTAG Devieds < .
AP [zolasyonu Devre Digi ~ Moden (esinds bulunén WES butom
WPA | Deviedis kablosuz baglantilan saglar.
WPA-PSK Devredisi v
W383Z4
WPA?2 [Dave e Aygit Adi  CBW383Z:
WEAZ-E5I| b bt WPS Yapilandirmasi
WPAWPA2 UUID:b591f5642518ee04e3f78887f1d17eb3
: AES w - Yapilandinimami
Sifreleme PIN: 2

SSID (Kablosuz Ag Yayin Adi) Gizlemek Igin:

1. Kablosuz / Temel sayfasini tiklayiniz.

2. Kapali Ag “Etkin” olarak degistiriniz.

3. “Uygula” butonuna tiklayarak Ag Adi (SSID) gizleme islemini tamamlayiniz.
Bu sayede modeminizin SSID yayini gizlenmis olacak ve disaridan kullanicilar

tarafindan goriilemeyecektir.

Durum | Temel I Gelismis | Givenlik Duvari I Ebeveyn Kontroli | Kablosuz | MTA I Cikis

rablosyz
802.11 Guvenlik
Bu sayfadan birincil Kablosuz Ad ve Givenlik ayarlarinizi yapilandirabilirsiniz.
NetMASTER Uydunet-505A (00:1A:2B:96:F6:51)
Givenlik Etkin - Otomatik Glivenlik
Aﬂ aﬂ |§§ I “ NetMASTER deun ot-505A Yapllandlrma
Kapall Ag Etkin -
4 il ———— 2
WPA | Bevre digi
WPA-PSK Devre disi ~
WPA2 |Devie dis
WPA2-PSK  Etkin -

Ag Adi gizlendigi icin, modeminiz ile bilgisayariniz arasinda kablosuz glivenli baglanti
kurmak igin, ayarlari manuel olarak yinelemeniz gerekir. Bunun igin,

1. AJ ve Paylasim Merkezi'ni Ag’l tiklayiniz.
2. Kablosuz Aglar Yonet'i tiklayiniz.
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3. Ekle butonunu tiklayarak, agilan penceredeki alanlari asadida da referans olarak
gOsterildigi sekilde doldurunuz ve Ileri'yi tiklayarak islemi sonlandiriniz.

r - -

” P - = - -
@vv'dﬂ] » Denetim Masasi » Agvelnternet » Kablosuz Aglan Yonet

(Kablosuz Ag Baglantisi 2) kullanan kablosuz aglarn yonet

Windows bu aglara agagida listelenen sirada baglanmaya caligir.

Bagdagtinci ozellikleri  Profil tarleri  Ag ve Paylagim Merkezi

@ m
] =
m
3
~

i i i i i i

@ a1l Kablosuz aga el ile baglan

Eklemek istediginiz kablosuz agin bilgilerini girin

V-

i Ag ade Netmaster-UydunetBF005
Gavenlik tard: [WPAZ-Ki§iseI v}
ﬂ Sifreleme tard: [TK]P v]
& Givenlik Anahtar:: 12bdhaj76dj237as| [7] Karakterleri gizle

[#] Bu baglantry otomatik olarak baglat

[T] Ag yayin yapmiyor olsa bile baglan

Uyar:: Bu secenegi belirlerseniz, bilgisayanmizin gizliligi risk altinda kalabilir.

; a‘lﬁ’

—

[ Tleri ][ Iptal

4.7.4 Misafir Kullanici Agi

2o

Bu bélim “Misafir Kullanici Agi”"nin (Guest Network) nasil kullanilacagini gosterir.
Misafir Kullanici Agi, 3 farkh isim ve 3 ayr IP adres bloklariyla 3 ayr misafir agi kurarak
kendi kullandiginiz agin disinda diger kullanicilara ag agmaniza olanak saglar.

1. Misafir agini kullanabilmek icin “Misafir Ag” secimini Etkin hale getiriniz.

2. “Misafir Ag AdiI(SSID)” kismina kablosuz agin ismini yaziniz. Dilerseniz asagidaki
bélimden bu ag igin sifreleme yapabilirsiniz.

3. Uygula butonuna tiklayiniz. Misafir Ag ayarlarn baslatilacaktir.

Ayrica Misafir Ag icin ayri IP Adresleri belirlemek de mimkindlr. Bunun igin “Misafir LAN
Ayarlan” kisminda kullaniimak istenen IP Adresleri yazilip “"Uygula” butonuna tiklanarak
Misafir Agi icin ayr IP Adresleri rezerve edilmis olur.

Misafir ag icin sifreleme yapmak istiyorsaniz 6nceki sayfalarda yer WEP veya WPA
sifreleme adimlarini uygulayabilirsiniz.
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Durum 1 Temel 1 Geligmis | Guvenlik Duvar | Ebeveyn Kontroli I Kablosuz | MTA | Cikis

Kablosuz
Temel
Misafir Ag
Misafir Ag yapilandirmalarinizi bu sayfadan yapabilirsiniz.
[ Gelismis ]

Misafir Agi NetMASTER Uydunet_GUEST_G_0 (02:1A:2B:96:F6:52) v

g A 5 : TR
S Misafir Ayarlari Misafir Ag Lan Ayarlan
JR— visatr A i

IMisaﬂr AJ Adi (SSID) NetMASTER Uydunet_GUEST_G_0 IP Adresi 192.168.1.1
s Kapall Ag Devredg ~ Alt Ag Maskesi |-
AP |zolasyonu Devre Dig v Kira Havuz o5 eo 010
WPA Devreds v Baslangici

Kira Havuz Sonu 192.168.1.99
Kiralama Suresi 86400

UPNP Etkin Etkin v

Guvenlik Etkin Devredig ~

WPA-PSK Devre dig
WPA2 Devredigy v
WPA2-PSK Devredig v

4

WPA/WPA2 Sifreleme [ D= ds
I ( Misafir A3 Varsaylanlanna Dén ]

WPA On-Paylasimli Anahtar Anahtan Goster

RADIUS Sunucu (" 7 ¢
RADIUS Portu[1772
RADIUS Anahtari]|

Group Anahtan Dondgim
Aralid

WPAMWPAZ Re-authAralid

WEP Sifreleme Devre dig -

Paylasilan Anahtarla Kimlik
Denetimi

802.1x Kimlik Denetimi
Ag Anahtarn 1

AQ Anahtan 2

AQ Anahtan 3

AJ Anahtar 4

Gecerli AQ Anahtan
Parola Tumlecigi

4.7.5 LAN IP Degistirme

Modem araylz ayarlarinda LAN IP adresi 192.168.1.1'den 192.168.7.1’e kadar
degistirilemez. LAN IP degisikligi yapmak igin “Misafir AG” sayfasinda asagida adimlarin
uygulanmasi gerekir.

Netmaster Uydunet_GUEST_G_0 : 1'li blok
Netmaster Uydunet_ GUEST_G_1 : 2'li blok
Netmaster Uydunet_ GUEST_G_2 : 3’lU blok
Netmaster Uydunet_ GUEST_G_3 : 4'lG blok
Netmaster Uydunet_ GUEST_G_4 : 5’li blok
Netmaster Uydunet_GUEST_G_5 : 6li blok

Netmaster Uydunet_GUEST_G_6 : 7’li blok

1. SSID'yi seciniz. Hangi SSID'de hangi blogun tanimlanabilecedi yukarida belirtilmistir.
2. Kira Havuz baslangig ve Kira Havuz Sonu alanlarina IP dederlerini giriniz.
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Durum 1 Temel 1 Geligmis | Guvenlik Duvar | Ebeveyn Kontroli I Kablosuz | MTA | Cikis

GRS

Kopriileme

Kablosuz

Misafir Ag

Misafir AQ yapilandirmalariniz bu sayfadan yapabilirsiniz.

Misafir Agi NetMASTER Uydunet_GUEST_G_0 (02:1A:2B:96:F6:52) v

Misafir Ag Kablosuz Giivenlik Ayarlari
Misafir Ag1 Etkin v

Misafir Ag Lan Ayarlari
AJ Misafir v

[Misafir Ag Adi (SSID) NetMASTER Uydunet GUEST G 0 || 1

IP Adresi 192.168.1.1

Kapall Ag Devredig v
AP izolasyonu Devre Dig ~
WPA Devredig v

Alt A Maskesi |255 255 257

Kira Havuz

192.168.1.10
Baslangici

WPA-PSK Devredig ~

| Kira Havuz Sonu 152.168.1.99

WPA2 Devredigy v
WPA2-PSK Devredig ¥

WPA/WPAZ2 Sifreleme

WPA On-Paylasimli Anahtar Anahtan Goster

RADIUS Sunucu " 7
RADIUS Portu[1717
RADIUS Anahtar |

3. Temel / LAN alanindan atamak istenilen IP adresini giriniz.
4. Uygula butonuna tiklayiniz. Cihaz yeniden baglayacaktir.

Kiralama Suresi 86400
UPNP Etkin Etkin v
Guvenlik Etkin Devredig ~

\HVV i (

Misafir A3 Varsaylanlanna Dén )

Durum | Temel | Gelismis I Goivenlik Duvarn | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

DHCP
Yedekle

Temel

Kurulum

IS5 baglantinizla ilgili genisbant ag gecidinin temel ozelliklerini bu sayfadan yapilandirabilirsiniz.

Ag Yapllandirmasi

LAN
IP Adresi: 192,168 .0 1
MAC Adresi 00:10:18:de:ad:05
Arayiiz
Belirtimemis
WAN
IP Adresi: 46.196.28.23
MAC Adresi: 00:30:54:5e:50:5b
Sare D: 00 H: 00 M: 30 S: 00
Bitis Sat Apr 07 11:41:45 2012
IPv4 DNS Sunucular: 62.248.80.163
62.248.80.164
[ WAN Kiralamasini Serbest Birak J [ WAN Kiralamasini Yenile

Llvaula
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4.8 Gelismis

Bu sayfa veri hizlar ve Wi-Fi esik degerlerinin ayarlanmasina izin verir.
4.8.1 Erisim Denetimi

Bu sayfa, Erisim Noktalarina (AP) ve bagh kullanicilarina erisim kontrol ayarlarinin
yapilmasinda yardimci olur.

Durum | Temel I Gelismis |1 Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Kablosuz
802.11b/g Erigim Denetimi
AP'ye (Erisim Noktasi) erisim denetimi yapilandirmasive bagl istemcilerin durumlarina bu sayfadan
ulasilabilir.
Kablosuz Arayiiz NetMASTER Uydunet-505A (00:1A:2B:96:F6:51) v
— MAC Kisittama Modu Devredig v
MAC Adresleri
[ Uyguia |
Bagl istemciler
DO:DF:9A:51:7A:92 0 0 192.168.0.10 Tos n

4.8.2 WMM (WiFi Multi-Medya)

WiFi Multimedya(WMM) o6zellidi ile ses, video, en iyi performans ve arka plana dayal
cihazlan ayarlamak igin kullanilabilir. Bdylece kullanici igin iyi bir gevrimici multi-medya
(video, ses) ses deneyimi saglanabilir.
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_"“.“:H'a | _
-

Durum | Temel I Gelismis I Givenlik Duvar | Ebeveyn Kontroli | Kablosuz | MTA I Cikis

Kablosuz
802.11b/g Wi-Fi Multimedya
N
Wi-Fi Multimedya QoS yapilandirmasini bu sayfadan yapabilirsiniz.
WMM Destedi Ack -
Onay isteme Ack +
Glg Tasarrufu Destedi Ack  ~
| woveramaseionmn  owma v [0 [T,

4.8.3 WDS (Kopriileme)

Bu sayfa WDS (Wireless Distribution System) 6zelliginin nasil kullanilacagini gosterir.

WDS (Wireless Distribution System) o6zelligini kullanabilmek icin WDS 6zellikli diger bir

cihaza sahip olmaniz gerekir. Yapmamiz gereken iki cihazin “Kablosuz Mac Adresleri”ni

birbirlerine tanimlayarak kablosuz olarak haberlesmelerini saglamaktir.
Oncelikle"Kablosuz Képriileme” 6zelligini asagida gosterildigi gibi Etkin hale getiriniz.

Durum | Temel | Gelismis | Guvenlik Duvan | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Kablosuz
Kopriuleme
WDS ozelliklerini bu sayfadan yapilandirabilirsiniz.
Kablosuz Koprileme Etkin -
Uzak Koprileme |
=

Modem arayiiziinde yapilacak islemler:

41

NtMASTER)
|3



1. Kablosuz/Temel sayfasindan Kontrol Kanali’ni ayarlayiniz. Ornegin; 6. Kanali
sectikten sonra Uygula butonuna tiklayiniz.

Durum | Temel | Gelismis | Givenlik Duvan 1 Ebeveyn Kontroli 1 Kablosuz | MTA | Cikis

Kablosuz

802.11 Temel
SSID ve kanal numarasi gibi AP (Erisim Noktasi) parametrelerini bu sayfadan yapilandirabilirsiniz.

.
Kablosuz Arayliz: 00:1A:2B:96:F651 ~
Kablosuz Ekin  ~
Ulke | TURKE
Cikis Gucu 100% ~
802.11 Bandi v Gecerli: 2.4 GHz
802.11 n-modu Otomatik ¥
802.11 N icin Gerekli Destek Kapal v
Band Genigligi 40Mhz ¥  Gegerli : 40MHz

Kontrol Kanali icin Yan Band Z) At~ _Gecerli - Alt
Kontrol Kanali 6 ¥ 6 **Harici Girisim seviyesi: Kabul edilebilir I

Duzenleyici Modu kapall  ~
TPC (iletim Giicii Kontrolii ) Azaltma(db) | 0 <oz
OBSS Varligi 0(Devre Dig) v
STBC Tx Otomatik v

[(Uyguia] | Varsaylan Kablosuz Ayardann Geri Yiikle ]
[ Kablosuz AP Tarama |

2. Ag Adi (SSID)’'ni belirleyiniz ve Uygula butonuna tiklayiniz.

Durum | Temel | Gelismis | Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz | MTA 1 Cikis

Kablosuz
802.11 Giivenlik
Bu sayfadan birincil Kablosuz Ag ve Glvenlik ayarlarinizi yapilandirabilirsiniz.
NetMASTER Uydunet-505A (00:1A:2B:96:F6:51)
Guvenlik _Etkin v Otomatik Guvenlik Yapilandirma
I AJ Adi (SSID) NetMASTER Uydunet-505A I WPS hd
Kapall A Devredig ~ PS Yapilandima Durumu
i AP izolasyonu Devre Dig v Mo s b WStk
WPA |Devi= d . \aDiosuz bagiantiiar sagiar.
WPA-PSK Devredig v
,ewe s Aygit Adi CBW383Z4
WPA2 | Devie dis

WPA2-PSK  Etkin % WPS Yapilandirmasi

UUID:b591f5642518e€04e378887f1d17eb3

WPAWPA2 - : 2 Mt
Sifreleme AES PIN: [123456 aplandinimamis
WPA on—‘......'...l..... .

Paylasimii’ WPS Istemcisi Ekle

Anahtar Afantan Clstes istemci Ekle: @ Butona Bas © PIN

RADIUS Sunucu [¢ istemci Kodu:

RADIUS Portu [11: ) izinlifYetkili istemci MAC
RADIUS Anahtari | adresi:
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3. Uzak Kopriler alanina Koprileme (WDS) yapilacak olan AP (erisim noktasi)

cihazi/cihazlarinin MAC numarasini aralarda : (iki nokta Ust Uste) olacak sekilde
asadida gosterildigi sekilde kaydediniz.

\-,
Durum | Temel I Gelismis | Guivenlik Duvan | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

Kablosuz
Koéprileme
WDS ozelliklerini bu sayfadan yapilandirabilirsiniz.
Kablosuz Koprileme Etkin -
Uzak Koprileme 00:13:33:9AFF03
WMM
=

5. Uzak Koéprileme (WDS) 6zelligi WEP64 sifrelemeyi desteklediginden, modeminizin
Ag Adi (SSID)'nin gizlenmesi daha glvenli olacaktir. Bunu asadida gosterildigi sekilde
Kapali Ag icin “Etkin” secimi ile yapabilirsiniz. (Daha sonra sizin kullaniminizda bir
problem yasanmamasi icin Ag Adi (SSID)’ni not etmeniz faydali olacaktir.)

Durum | Temel I Geligmis | Guvenlik Duvan | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

" Kablosuz
802.11 Guivenlik
[ MisafirAg | Bu sayfadan birincil Kablosuz Ag ve Guvenlik ayarlarinizi yapilandirabilirsiniz.
[ Gelismis ]
NetMASTER Uydunet-505A (00:1A:2B:96:F6:51)
B P =" Otomatik Giivenlik
AJ Adi (SSID) NetMASTER Uydunet-505A Yapilandirma
Kapall Ag Etkin v il B
AP izolasyonu Devre Dig ~
WPA e dig
WPA-PSK Devredig v
WPA2 e i3

WPA2-PSK  Etkin v

WPA/WPA2 Sifreleme AES .
WPA On_pay|a§|m|| ioooooooolooooooo
Anahtar ™~ Anahtan Goster
RADIUS Sunucu[00070 ]

RADIUS Portu[1512
RADIUS Anahtari|

AP (Erisim Noktasi) arayiiziinde yapilacak islemler:
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1. AP cihazinin araytzinde ilgili sayfadan Kontrol Kanali’'ni modeminizin kanali ile ayni
olacak sekilde ayarlayiniz. Ornegin; 6. Kanal.

2. Ag Adi (SSID)'ni belirleyiniz. Belirlenecek Ag Adi (SSID), modeminizin Ag Adi’'ndan
farkh olmalidir.
3. WDS kismina modemin MAC numarasini kaydediniz.
4, WDS guvenlik ayarlarinda modemde belirlediginiz WEP64 sifresini kaydediniz.
5. AP glivenlik ayarlarinda WPA-PSK sifreleme yapiniz.
6. AP DHCP’sini kapatiniz.
7. Ayarlan kaydederek cihazi yeniden baslatiniz.
4.9 MTA

MTA boéliminde bulunan 5 alt madde MTA durumlarini gésterir. Bu bilgiler MTA
islemlerindeki parametreleri daha iyi anlamanizi saglayacaktir.

4.9.1 Durum

Bu sayfa MTA baslangi¢ durumlarini gostermektedir.

Durum | Temel | Gelismis | Guvenlik Duvan | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

[ Duum ] wllo
Durumu
QoS Bu sayfa MTA'nin baslatma durumunu gosterir.

Telefon DHCP Tamamlandi
Telefon Guvenligi Devre disi
Telefon TFTP Tamamlandi

Telefon Cagn Sunucu Kaydi L1: Operasyonel / L2: Operasyonel
Telefon Kayit Tamamlama  Gecti

Hat1 On-hook
Hat2 On-hook
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4.9.2 DHCP

Durum | Temel | Gelismis | Guvenlik Duvari | Ebeveyn Kontroli | Kablosuz | MTA | Cikis

MTA

DHCP

TR MTA DHCP kira bilgilerini bu sayfada bulabilirsiniz.
Kiralama Parametreleri |
FQDN 2443651uydunet.net

Kalan Kira Zamani D: 02 H: 11 M: 27 S: 23
Kalan Yeniden Baglanma Zamani D: 00 H: 04 M: 41 S: 33
Kalan Yenileme Zamani D: 00 H: 00 M: 00 S: 00

SNMP Varligi (Alt-Secenek 3) dpe2.ivei.local
Kerberos Realm (Alt-Secenek 6)  BASIC.1
Tedarik Zamanlayici (Alt-Secenek 8)
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5. CBW-383Z4 Modem Ozellikleri

Downstream / Receiver

Parameter Value
Demoddllasyon 8 Downstream 1024QAM’'a kadar
Veri Hizi 30Mbps (64QAM), 43Mbps (256QAM)/DOCSIS

8 Kanal Birlestirmeli 320 Mbps’e kadar

Frekans Araligi

88MHz - 1002MHz DOCSIS

Bant Genisligi

6 MHz

Giris Sinyal Seviyesi

-15dBmV ‘den +15dBmV ‘e kadar

Upstream / Transmitter

Parameter Value
Modiilasyon QPSK, 8/16/32/64/128,256QAM, 4 U/S
Veri Hizi 30Mbps / TDMA , 30Mbps / ATDMA, 35Mbps / SCDMA

4 Kanal Birlestirmeli 160 Mbps’e kadar

Frekans Araligi

5MHz~42MHz / DOCSIS

Bant Genisligi

200KHz, 400KHz, 800KHz, 1600KHz, 3200KHz, 6400KHz

Giris Sinyal Seviyesi

+8 to +58BmV (QPSK), +8 to +54BmV (64QAM)
+8 to +54dBmV (32QAM), +8 to +53BmV (S-CDMA)

Elektriksel Ozellikler

Parametre Olgiilen Deger Notlar

Giris Gerilimi 12VDC/2A

GUlg Tuketimi < 9.5W AC adaptor ile
Fiziksel 6zellikler

Parametre Deger

Boyutlari 160 mm (L) x 36mm(H) x 212 mm (W)

Agirhik 520g +/- 10g (Sadece Modem)

Cevre Ozellikleri

Parametre

Deger

Isletme Sicakhd

0 °C to +40 °C

Isletme Bagil nem

10% to 90% (Yogunlasmasiz)

Isletme Yiksekligi

-100'den +7,000 feet'e kadar

Depolama Sicaklidi

-10 °C to +60 °C
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DiGER TEKNiK BiLGiLER

Frekans Araligi : 2412-2472 MHz (802.11b/g/n BW 20MHz)
2422-2462 MHz (802.11n BW 40MHz)
Gug Adaptori : YHSW-120 200V
Kullanilacagi Ulke : Turkiye
Sebeke Arayizi :CBW-383Z4 NetMASTER Kablo Modem, Kablo TV Sebekesine

koaksiyel kablo ve F konektor kullanilarak baglanir. Bu nedenle Tirksat Uydunet servisi
aboneligini gerektirir.

Kisitlama : Yalniz dahili kullanim igindir.
: Kablosuz frekanslari bazi tye Ulkeler igin gegerli olmayabilir.

Kablosuz Cekim Giicl : 1zin verilen 20dBm EIRP verici giici ile sinirhdir.
Anten Kazanci : 2,4GHz igin 2 dBi
Kanal Sayisi : 20MHz b/g/n icin 13adet; 40MHZ n icin 9 adet

YETKILI SERVIS BILGILERI

TEKNOTEL BILISIM URUNLERI TiIC. A.S.

Aydinevler Mah. inéni Cad. No:28 5-6-7 Bagimsiz Bolim
34841 Kigiikyali-Maltepe Istanbul

Telefon: (216) 366 66 96  Faks : (216) 489 67 89

ITHALATCI FIRMA BILGILERI

TEKNOTEL BILISIM URUNLERI TIC. A.S.

Aydinevler Mah. inéni Cad. No:28 5-6-7 Bagimsiz Bolim
34841 Kigiikyal-Maltepe Istanbul

Telefon: (216) 366 66 96  Faks : (216) 489 67 89

URETICI FIRMA BILGILERI

CASTLENET TECHNOLOGY INC.
AdreS: No:64 Chung -Shan Rd.Tu-Cheng City,Taipei 236, Taiwan
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TEKNOTEL

3

Uyumluluk Bildirgesi

Asagida marka adi ve model numarasi belirtilen triinlerin Elektromanyetik Uyumluluk Direktifi
2004/108/EC, Dusiik Gerilim Direktifi (LVD) 2006/95/EC ve R&TTE direktifi 99/5/EC ile ilgili Konsey
Yonetmeligi ve asagidaki standartlarla uyumlu oldugunu beyan ederiz.

Uriin : DOCSIS 3.0 Kablosuz Kablo Modem (EMTA)
(PacketCable 1,5 ve Docsis/EuroDocsis 3.0, 4 port)
Marka : NetMASTER
Model Numarasi : CBW-38374
Uretici Firma : Castlenet Technology Inc.
Adres : No:64 Chung-Shan Rd. Tu-Cheng City Taipei 236 Taiwan
Fabrika Adresi : MaAnShan West Road BaCheng Town Kunshan City Jian Su Province China
Test Laboratuari : Quietek Corp.
Adres : 2F No:345, Xinhu 2nd Rd. Neihu District, TaipeiCity 114 Taiwan

Yukarida ismi verilen Griin asagidaki test standartlariyla uyumludur:

EN 55022:2006 +A1 :2007 B Sinifi ETSI 301 489 -17 :V2.1.1(2009-05)
EN 55024:1998+A1  :2001+A2:2003 ETSI 301 489-1 :V1.8:1 (2008-04)
EN 61000-3-2 :2006+A2:2009

EN 61000-3-3 :2008

EN 60950-1 :2006+A11:2009

EMC Test Tarihi :30 Mart 2012

Rapor Numarasi : 123095R-ITCEPO7V06

LVD Test Tarihi : 02 Nisan 2012

Rapor Numarasi : SN1203025

R&TTE Test Tarihi : 20 Mart 2012

Rapor Numarasi : 123095R-RFCEP14V01

Sirket Adi : Teknotel Bilisim Uriinleri Ticaret Anonim Sirketi

Sirket Adresi - in6nii Cad. No:28/5.6.7 Bagimsiz Bolim Kiigiikyali Maltepe/istanbul
Telefon 1490216366 66 96  Faks: +90 216 489 67 89

Bu bildirgeyi imzalamakla yetkili kisi:

isim Gorev/Departman
Feyzi Kemal Uraz Sirket Muduru
Tarih Yetkili imza
17.03.2014

w Takn, itisim e i Ti
Teknotel Biligim Urtnleri Ticfr‘ét 7\'#&') I'rlﬁsgrrl}éwnle" Ticaret A.§.

Aydinevier Mah. inénii Cad. No: 28 5.6.7 Bagimsiz BSIum Kiicuikyall, Maltepe / ISTANBUL
Tel: +90 216 366 6696 Faks:+90 216 4896789

netmaster.com.tr
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